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Vorwort

Im Mittelpunkt der Hospizarbeit und Palliativversorgung steht der Mensch. Damit eng
verbunden ist auch der notwendige Schutz der persdnlichen Daten. In ambulanten
Hospizdiensten und stationdren Hospizen wird eine Vielzahl schutzbedurftiger perso-
nenbezogener und haufig zudem besonders sensibler Daten erhoben, genutzt und
verarbeitet. Betroffen sind hier nicht nur die Daten schwerstkranker Menschen und
ihrer Zugehorigen, sondern auch Daten der ehrenamtlichen und hauptamtlichen Mit-
arbeiterinnen und Mitarbeiter, Vereinsmitglieder oder auch Spenderinnen und Spen-
der, die die Hospizarbeit unterstitzen. All diesen Personen steht das grundrechtlich
geschiutzte Recht auf informationelle Selbstbestimmung als besondere Auspragung
des allgemeinen Personlichkeitsrechts im Sinne des Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 Grundgesetz (GG) und der Menschenwirde nach Art. 1 Abs. 1 GG zu.
Der Schutz personenbezogener Daten ist zudem in Art. 8 der Charta der Grundrechte
der Européischen Union als eigenstandiges Grundrecht normiert.

Das Grundrecht der informationellen Selbstbestimmung gewahrleistet nach der
Rechtsprechung des Bundesverfassungsgerichts die Befugnis des Einzelnen, grund-
satzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten zu be-
stimmen. Jede Erhebung, Verarbeitung und Nutzung personenbezogener Daten stellt
somit einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung dar und
bedarf einer verfassungsmafigen gesetzlichen Rechtsgrundlage oder der wirksamen
Einwilligung der betroffenen Person. Im Rahmen der Hospizarbeit und Palliativver-
sorgung muss also - auch hinsichtlich der kooperierenden Beteiligten in multiprofes-
sionellen Versorgungsstrukturen - sichergestellt sein, dass eine entsprechende
Rechtsgrundlage die Datenerhebung, -speicherung oder -weitergabe erlaubt oder
eine wirksame Einwilligung vorliegt. Dartber hinaus haben die ambulanten Hospiz-
dienste und stationaren Hospize die Grundprinzipien der Datenvermeidung und Da-
tensparsamkeit, der Erforderlichkeit, der Transparenz, der Zweckbindung, der Integ-
ritdt und Vertraulichkeit zu beachten.

Fur den Datenschutz im Rahmen der Hospizarbeit und Palliativversorgung ist ab dem
25. Mai 2018 die Datenschutz-Grundverordnung (DSGVO) allgemein und unmittelbar
anzuwenden. Diese dient der Vereinheitlichung des Datenschutzrechts in Europa. Da-
neben gelten weiterhin die ab dem 25. Mai 2018 grundlegend neu gefassten Bestim-
mungen des Bundesdatenschutzgesetzes (BDSG). Darlber hinaus sind, soweit an-
wendbar, die Besonderheiten des kirchlichen Datenschutzrechts oder spezielle Re-
gelungen zum Datenschutz (z. B. Sozialgesetzbuch (SGB) V) zu beachten.
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Die aktuellen Anderungen des Datenschutzrechts erforderten eine grundlegende
Uberarbeitung der Handreichung des DHPV zum Thema Datenschutz. Dieser aktuali-
sierte Leitfaden soll einen Einstieg fur jeden ambulanten Hospizdienst und jedes sta-
tionare Hospiz zum Thema Datenschutz und eine Grundlage fur die Umsetzung der
datenschutzrechtlichen Regelungen vor Ort geben, die von den konkreten Gegeben-
heiten und spezifischen Fragestellungen vor Ort abhangt.

Wir hoffen, den Verantwortlichen und den in der Hospizarbeit und Palliativversor-
gung tatigen Menschen mit diesem Leitfaden konkrete und praxisnahe Hilfestellun-
gen zu einer rechtskonformen Beachtung des Datenschutzes an die Hand geben zu
koénnen. Sie soll das Datenschutzbewusstsein férdern, aber auch gleichzeitig Berih-
rungsangste hinsichtlich der komplexen Rechtsmaterie des Datenschutzes abbauen
helfen. Die Beschaftigung mit dem Thema Datenschutz ist dabei fir die ambulanten
Hospizdienste und stationaren Hospize keine einmalige Angelegenheit, die im Sinne
einer Checkliste abgehakt werden kann, sondern ein kontinuierlicher Prozess, in wel-
chem die MaBnahmen zum Datenschutz immer wieder kritisch hinterfragt und ver-
bessert werden mussen.

Unser besonderer Dank gilt Herrn Rechtsanwalt Jochen Weller, der mit seiner lang-
jahrigen Expertise im Datenschutzrecht und einer besonderen Umsicht diese Hand-
reichung erarbeitet hat.

Prof. Dr. Winfried Hardinghaus Bethke-Meltendorf, LL.M.

Vorstandsvorsitzender Syndikusrechtsanwaltin



Deutscher Hospiz- und
PalliativVerband e. V.

1. Einfihrung

Ambulante Hospizdienste und stationdre Hospize geniel3en in besonderem Mal3 das
Vertrauen schwerstkranker und sterbender Menschen und ihrer Zugehdrigen. Die Hos-
pizarbeit und Palliativversorgung ist von Respekt und Fiirsorge gepragt, wobei dem
Selbstbestimmungsrecht der Patienten® groRe Bedeutung zukommt. Wichtiger Teil
des allgemeinen Personlichkeitsrechts ist, zumal in Zeiten der digitalen Vergesell-
schaftung, die informationelle Selbstbestimmung. Damit ist das Recht des Einzelnen
zu schitzen, grundsatzlich selbst Uber die Preisgabe und Verwendung seiner perso-
nenbezogenen Daten bestimmen zu durfen. Im Mittelpunkt sowohl des Datenschutzes
als auch der Hospizarbeit steht folglich immer der Mensch.

Der Begriff ,,Datenschutz*, welcher den Schutz der Daten und einen entsprechenden
Schutzbedarf suggeriert, ist so gesehen irrefihrend, gleichwohl aber nicht falsch.
Mittelbar geht es beim Datenschutz zugleich immer auch um die Pflicht von Vereinen
oder Verbanden, Unternehmen und Behdrden, die von einer Person gewonnenen Da-
ten als solche zu schitzen. Nur wer die Uber eine Person erlangten Informationen
adaquat schiatzt, kann auch deren Recht auf informationelle Selbstbestimmung
schitzen.

Die vorliegende Handreichung behandelt beides: sowohl die Pflicht der ambulanten
Hospizdienste und stationaren Hospize zum Schutz des informationellen Selbstbe-
stimmungsrechts der ihnen anvertrauten Menschen als auch die damit unzertrennlich
verbundene Pflicht zum Schutz des Uber diese Menschen erlangten Wissens. Aber
auch alle anderen Personen, z. B. die Mitarbeiter, genie3en selbstverstandlich diesen
Schutz.

Die Handreichung des DHPV zum Datenschutz soll einerseits fur jeden in der Hospiz-
arbeit und Palliativversorgung Tatigen einen Einstieg in die Thematik bieten, fir
Problemstellungen sensibilisieren, aber auch Angste und Unsicherheiten abbauen.
Andererseits kann die Handreichung ihrer Natur entsprechend nicht jede Anforde-
rung und nicht jede Problematik im Detail behandeln, bleibt also notwendiger Weise
unvollstandig. Ist der Leser aufmerksam und nach der Lekture fur die Fragen des
Datenschutzes empfanglich sowie an der Umsetzung interessiert, so liegt diese Hand-
reichung bereits in den richtigen Handen.

! patienten, Mitarbeiter, Pfleger, Arzte etc. sind Beschreibungen der jeweiligen Tatigkeitsfelder
bzw. Lebensstellung und keine Geschlechtsbezeichnungen. Sie gelten natirlich genauso fur die Ver-
dienste, Pflichten und Rechte von Patientinnen, Mitarbeiterinnen, Pflegerinnen und Arztinnen.

-6-
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2. Allgemeine Informationen

In der Hospizarbeit und Palliativversorgung wird eine Vielzahl personenbezogener
Daten verarbeitet. Noch sensibler als z. B. reine Kontaktdaten sind Daten, die sich
auf die korperliche oder geistige Gesundheit eines Patienten beziehen oder aus de-
nen Informationen tber den Gesundheitszustand dieser Person hervorgehen. Sie sind
daher auch von Gesetzes wegen besonders schutzwirdig und besonders schutzbe-
dirftig.?

Verarbeitet werden die Daten in erster Linie, um den Auftrag der ambulanten Hos-
pizdienste und stationaren Hospize erfillen zu kénnen, die Kooperation in den mul-
tiprofessionellen Versorgungsstrukturen zu verbessern und zu sichern sowie Tatigkei-
ten im Hinblick auf eine Férderung durch die Krankenkassen® bzw. den Verband der
PKV# darzustellen und zu dokumentieren.

3. Bestandsaufnahme fiir das Datenschutzmanagement

Eine Verarbeitung im Sinne des Datenschutzrechts ist bei jedem Vorgang oder auch
bei jeder Reihe von Vorgangen gegeben, die im Zusammenhang mit personenbezo-
genen Daten ausgefiihrt werden. Daten werden also bspw. beim Erheben, Erfassen
und Speichern verarbeitet, aber auch bei der Organisation, dem Ordnen, der Anpas-
sung, der Veranderung, dem Auslesen, dem Abfragen, der Offenlegung, dem Ab-
gleich, der Verknipfung, der Einschrankung, dem Léschen oder der Vernichtung und
bei jeder sonstigen Verwendung.

Wer den rechtlichen Anforderungen entsprechend ein Datenschutzmanagement be-
treiben und nachweisen konnen will, muss sich Uber die folgenden sieben Punkte im
Klaren sein:

2 Es handelt sich dann um ,,Gesundheitsdaten* im Sinne der DSGVO, die zusammen mit ,,genetischen
Daten* und ,,biometrischen Daten* als ,,besondere Kategorien personenbezogener Daten* geschitzt
sind (Art. 4 Nrn. 13 bis 15 und Art. 9 DSGVO).

3 Gemeint ist die Férderung stationarer und ambulanter Hospizleistungen gemaR § 39a SGB V.

4 Gemeint ist die Forderung der ambulanten Hospizdienste durch den Verband der PKV gemaR Ver-
trag Uber die Forderung der ambulanten Hospizarbeit zwischen den maf3geblichen Spitzenorganisati-
onen der ambulanten Hospizdienste und der PKV vom 10.02.2015, i. d. F. vom 11.04.2018.

-7-
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e Wessen Daten werden verarbeitet?
Beispiele: Daten der Patienten, Daten der Zugehorigen, Daten der Mitarbeiter,
Daten der Vereinsmitglieder, Daten von Spendern

e Welche Daten werden verarbeitet?
Diese Antwort muss fir jede oben genannte Kategorie betroffener Personen ge-
sondert gegeben werden. Wahrend von Patienten typischerweise neben Kon-
taktdaten auch Gesundheitsdaten verarbeitet werden, ist Teil der Beschaftig-
tendaten etwa auch das Gehalt. Auerdem kénnen Sozialdaten nach § 35 SGB |
zugleich Gesundheitsdaten oder auch sonstige sensitive Daten sein.

e Wofiur werden die Daten verarbeitet, was also ist Zweck der jeweiligen Verar-
beitung?
Diese Antwort ist erneut getrennt nach den einzelnen Kategorien betroffener
Personen zu geben. Die Daten der Mitarbeiter werden zur Begriindung, Durch-
fuhrung oder Beendigung des Beschaftigungsverhaltnisses verarbeitet, die Daten
der Patienten u. a. zur Gewahrleistung einer optimalen Versorgung und Beglei-
tung und die Daten der Zugehdrigen bspw. zur Unterstitzung bei der Organisa-
tion des Tagesablaufs.

e Auf welcher rechtlichen Basis werden die Daten verarbeitet?

RechtmaRig und zulassig ist die Verarbeitung nur, wenn der ambulante Hospiz-
dienst oder das stationare Hospiz als Verantwortlicher hierfur eine Erméachti-
gungsgrundlage benennen kann. Entweder verfligt er Uber eine ausdruckliche
Einwilligung der jeweils betroffenen Person oder er kann sich auf eine Rechts-
grundlage berufen, die es ihm erlaubt oder die sogar anordnet®, mit den Daten
so umzugehen, wie es fur den intendierten Zweck erforderlich ist. Wichtig zu
wissen ist, dass sowohl die Datenschutz-Grundverordnung der EU (DSGVO) als
auch das Bundesdatenschutzgesetz (BDSG)® Ermachtigungsgrundlagen fir die Da-

5 So missen alle Arbeitgeber fiir die bei ihnen Beschéaftigten Meldungen erstatten, die bspw. dazu
dienen, die Anspriiche der Beschéaftigten auf Leistungen gegeniiber den zustandigen Versicherungs-
tragern sicherzustellen. Zweck dieser Verarbeitung ist die Erfillung der Aufgaben der Kranken- und
Pflegekassen, der Rentenversicherungstrager und der Bundesagentur fur Arbeit. Rechtsgrundlagen:
Fur die Meldungen aufgrund des § 28a SGB IV, des § 200 Abs. 1 SGB V und der §§ 190 bis 194, 281c
des SGB VI gelten die Vorschriften der DEUV.

8 Wird in der Handreichung des DHPV ohne weitere Spezifizierung vom ,,Bundesdatenschutzgesetz*
oder ,,BDSG* gesprochen, so ist das Bundesdatenschutzgesetz vom 30. Juni 2017 gemeint, welches
mit Art. 1 des Datenschutz-Anpassungs- und Umsetzungsgesetzes EU - DSAnpUG-EU (BGBI. | Nr. 44,
S. 2097) am 5. Juli 2017 erlassen wurde und nicht mit dem gleichnamigen alten Bundesdatenschutz-
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tenverarbeitung enthalten, dass solche aber auch in zahlreichen weiteren Ge-
setzen und Verordnungen oder auch in Vereinbarungen, wie z. B. den Betriebs-
vereinbarungen, zu finden sind. Bereichsspezifische Vorschriften und Verarbei-
tungsgrundlagen finden sich bspw. in den Sozialgesetzbtichern,” dem Telemedi-
engesetz, dem Telekommunikationsgesetz oder in der Steuergesetzgebung. Au-
Rerdem existiert eigenes kirchliches Datenschutzrecht, sodass fur karitative und
diakonische Einrichtungen zu prifen ist, ob und inwieweit sie diesem unterwor-
fen sind.

¢ In welchen Systemen werden die Daten verarbeitet?
Daten kénnen mit und ohne die Hilfe automatisierter Verfahren verarbeitet wer-
den - auf Arbeitsplatzrechnern, auf Servern und in Papierarchiven, durch Spe-
zial- und Office-Software, in Datenbanken, in strukturierten und unstrukturier-
ten Dateien und in vielfaltiger sonstiger Weise.

e Wann endet die Berechtigung zur Verarbeitung der jeweiligen Daten?

Die Verarbeitung der Daten beginnt mit ihrer Erhebung bei der betroffenen Per-
son oder der Entgegennahme von einer anderen datenerhebenden Stelle und hat
zu enden, wenn die personenbezogenen Daten fur die Zwecke, fir die sie erho-
ben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig oder aus
anderen Griinden zu léschen sind.® Umgekehrt ist damit zugleich immer auch
die Suche nach etwaigen Vorgaben zur Aufbewahrung von Daten verbunden. Bei-
spielsweise gelten auch fur die ambulanten Hospizdienste und stationaren Hos-
pize die steuer- und handelsrechtlichen Aufbewahrungspflichten von sechs bzw.
zehn Jahren, beginnend ab Ende des Kalenderjahres,® woraus sich die fir diese
Daten typischen Standardldschfristen von sieben bzw. elf Jahren ergeben. Im
Gewerbe- und Sozialrecht finden sich weitere Aufbewahrungs- und Dokumenta-
tionspflichten, die einer Datenléschung entgegenstehen kdnnen. Arbeitgeber

gesetz vom 20. Dezember 1990 in der Fassung der Bekanntmachung vom 14. Januar 2003 verwech-
selt werden darf. Fir nicht 6ffentliche Stellen gelten die Teile 1, 2 und 4 des BDSG mit Ausnahme
der Passagen, die ausdriicklich fur 6ffentliche Stellen gedacht sind.

" Erganzend zum Datengeheimnis gilt das in § 35 Abs. 1 Satz 1 SGB | geregelte Sozialgeheimnis. Au-
Rerdem sind die Sozialdaten, mit denen die Hospize Umgang haben, zumeist auch besonders sensi-
tive personenbezogene Daten. Fiir die Erhebung, Ubermittlung und sonstige Verarbeitung dieser Da-
ten finden sich in §8 67 ff. SGB X besondere Datenschutzvorschriften.

8 Das Recht auf Loschung und die damit einhergehende Pflicht zur Loschung regelt Art. 17 DSGVO.
9Vgl. § 257 HGB und 147 AO; bei der Behandlungs- und Pflegedokumentation ist hingegen aus Be-
weissicherungsgriinden eine Aufbewahrung von 30 Jahren zu empfehlen, vgl. § 199 Abs. 2 BGB (auch
wenn in den Heimgesetzen der Lander kiirzere Fristen vorgesehen sind). Ist davon auszugehen, dass
die Daten in dieser langen Zeit nicht mehr aktiv verarbeitet werden, empfiehlt es sich, diese zusatz-
lich zu schiitzen, etwa durch Verwendung eines Vier-Augen-Prinzips in Verbindung mit einer Zu-
griffsdokumentation.
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sollten um die Dokumentations- und Aufbewahrungspflichten aus § 17 des MiLoG
wissen. Arzte wiederum kennen die Dokumentationspflicht des § 630f BGB ein-
schliel3lich der Pflicht zur Aufbewahrung der Patientenakte fir zehn Jahre nach
Abschluss der Behandlung. Pflegerische Dokumentationen stehen gleichwertig
neben den arztlichen Dokumentationen: Wo Pflegeleistungen erbracht werden,
muss eine begleitende Pflegedokumentation erfolgen. Die Pflegedokumentation
ist anerkannte vertragliche Nebenpflicht, und § 13 HeimG bzw. die entsprechen-
den Landergesetze kennen ebenfalls spezifische Aufzeichnungs- und Aufbewah-
rungspflichten.

e Durch welche Malinahmen ist die Sicherheit der Daten gewahrleistet?
Mit jeder Datenverarbeitung ist zwangslaufig das Risiko verbunden, dass die be-
troffenen Personen in ihren Rechten verletzt und Daten kompromittiert werden.
Deshalb trifft der Verantwortliche Malinahmen, um ein diesem Risiko angemes-
senes Schutzniveau zu gewahrleisten. Es handelt sich hierbei nicht allein um
technische, sondern immer auch um organisatorische Malnahmen, also insbe-
sondere um Vorgaben des Arbeitgebers in Form von Leitlinien, Richtlinien, Ver-
einbarungen, Arbeits- oder Verfahrensanweisungen. Solche Malinahmen begin-
nen schon bei der Gebaudesicherung und behandeln sodann die Sicherung der
EDV-Systeme und zahlreiche andere Methoden zur Sicherstellung der Vertrau-
lichkeit, Integritat, Verfiugbarkeit und Belastbarkeit von Daten. Personenbezo-
gene Daten werden auf Basis der DSGVO also mit genau derselben Methodik ge-
schitzt wie die nicht personenbezogenen, schitzenswerten Informationen, z. B.
Geschaftsgeheimisse.

Diese sieben Grundfragen stehen zwingend am Anfang aller datenschutzrechtlichen
Uberlegungen; sie sind vor Beginn der Datenverarbeitung zu klaren und die Antwor-
ten sind zu dokumentieren. Nur dann kann der Hospizdienst wissen, ob er die Daten
in rechtmagiger Weise verwendet, bzw. einschatzen, was hierfir noch zu tun ist.

Erst eine solche Bestandsaufnahme ermdglicht es, dem Datenschutz als klassischem
Managementthema gerecht zu werden. Sind die Antworten auf die obigen Fragen
gegeben, so kdnnen die daraus resultierenden Dokumentationen und flankierenden
technischen und organisatorischen MaRnahmen mit abnehmendem Arbeitsaufwand
laufend fortentwickelt, Uberprift, aktuell gehalten und als gemeinsame Basis fur die
datenschutzrechtliche Arbeit von Management, Mitarbeitern und Datenschutzbeauf-
tragtem genutzt werden.

-10 -
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4. Transparenz, Dokumentation und Rechenschaftspflichten

Vergleicht man die DSGVO mit dem alten BDSG aus dem Jahr 2003, so machen die
Transparenz- und Dokumentationsregelungen der DSGVO einen gewichtigen Unter-
schied. Mit ihnen ist ein nicht unerheblicher administrativer Aufwand verbunden.
Doch diese Investition lohnt sich: Wann immer in der betrieblichen Praxis die Doku-
mentationsarbeit vernachlassigt wird, resultieren aus der Unvollstandigkeit eigene
Sanktions- und Haftungsrisiken. Hinzu kommt, dass mit Erlass der DSGVO die BuR-
geldobergrenzen drastisch gestiegen sind und fir betroffene Personen, wie etwa Pa-
tienten und Beschaftigte, die Haftungssituation verbessert wurde, v. a. durch die
Einfihrung einer Beweislastumkehr. Hort sich das erschreckend und juristisch kom-
pliziert an? Ja. Mussen das Datenschutzrecht und seine betriebliche Umsetzung des-
halb gefirchtet werden? Nein, denn durch die oben erwéahnte Vorarbeit im Rahmen
der Bestandsaufnahme und die Fixierung dieser Arbeitsergebnisse wird der in der
DSGVO genannten allgemeinen Rechenschaftspflicht (,,Accountability*) bereits weit-
reichend entsprochen.

Die allgemeine Rechenschaftspflicht besagt, dass die datenverarbeitende Einrich-
tung, wie z. B. der einzelne Hospizdienst oder das stationare Hospiz, nicht nur fur
die Einhaltung der in Art. 5 DSGVO genannten Verarbeitungsgrundsatze verantwort-
lich ist, sondern diese Einhaltung auch nachweisen kénnen muss. Vergleicht man die
einzelnen Verarbeitungsgrundsatze mit unseren sieben Grundfragen, wird offenkun-
dig, welche Synergien bestehen. Die Verarbeitungsgrundsatze besagen nichts ande-
res, als dass personenbezogene Daten stets nur

e auf rechtmalliige Weise, nach Treu und Glauben und in einer fir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,,RechtmaRigkeit*, ,,Verar-
beitung nach Treu und Glauben*, ,,Transparenz*),

e fir festgelegte, eindeutige und legitime Zwecke erhoben und nur in einer mit
diesen Zwecken vereinbarenden Weise weiterverarbeitet werden (,,Zweckbin-
dung®),

e dem Zweck angemessen und erheblich sind sowie auf das fur die Zwecke der
Verarbeitung notwendige MaR beschrankt bleiben (,,Datenminimierung*),

e sachlich richtig sind und erforderlichenfalls auf den neuesten Stand gebracht
werden (,,Richtigkeit™),

-11 -
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e in einer Form gespeichert werden, welche die ldentifizierung der betroffenen
Personen nur so lange ermdglicht, wie es flur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist (,,Speicherbegrenzung*) und

e in einer Weise verarbeitet werden, die eine angemessene Sicherheit der perso-
nenbezogenen Daten gewahrleistet, einschlie3lich dem Schutz durch geeignete
technische und organisatorische Malinahmen (,,Integritat* und ,,Vertraulich-
keit*).

Zudem hat gemaR Art. 30 DSGVO jeder Verantwortliche ein Verzeichnis aller Verar-
beitungstatigkeiten, die seiner Zustandigkeit unterliegen, zu fuhren. Wer sich ernst-
haft die Antworten auf die sieben Grundfragen erarbeitet hat, halt des Verarbei-
tungsverzeichnis fast schon in den Handen: Neben dem Namen und den Kontaktdaten
des Verantwortlichen und seines Datenschutzbeauftragten enthalt es insbesondere
Angaben Uber

e die Zwecke der Verarbeitung,

e eine Beschreibung der Kategorien betroffener Personen und der zugehdrigen Ka-
tegorien personenbezogener Daten,

e die Kategorien von Empfangern, gegentber denen die personenbezogenen Daten
offengelegt wurden oder noch offengelegt werden sollen,

e wenn moglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Da-
tenkategorien und

e wenn moglich, eine allgemeine Beschreibung der technischen und organisatori-
schen MaBRnahmen gemaR Art. 32 Abs. 1 DSGVO.

Auf die in der DSGVO enthaltene Ausnahme, wonach Einrichtungen, die weniger als
250 Mitarbeiter beschaftigen, kein Verarbeitungsverzeichnis zu fihren brauchen,
konnen sich die ambulanten Hospizdienste und stationaren Hospize nicht berufen.?

10 Die Ausnahme des Art. 30 Abs. 5 DSGVO gilt nicht fur Einrichtungen, die besondere Datenkatego-
rien gemal Art. 9 Abs. 1 DSGVO verarbeiten.
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Beispiel Verarbeitungsverzeichnis stationares Hospiz (Auszug)!:

Verarbei- Kontakt- Zweck der Kategorie Kategorie von Kategorie Lésch- Technische und
tungstéatigkeit | person Verarbei- betroffene personenbezo- von Empfan- | fristen organisatorische
tung Person genen Daten gern MaRnahmen
und ggf.
EGL
Verarbeitung Leiter des Medizi- Patient/Gast Name, Adresse Personal des 30 Jahre s. IT-Sicherheits-
von Patien- stationdren nisch-pfle- des Hospizes Gesundheitsda- Hospizes konzept
tendaten Hospizes gerische ten, (Leiter,
Versorgung Behandlungsda- Pflege, Sozi-
Datenschutz- ten, aldienst, in-
beauftragter EGL = Ver- An- und Zugeho- terne und
Herr/Frau trag und rige, externe
XY, Kontakt- § 39a SGB V Ggf. Patienten- Therapeu-
daten verfugung/ ten)
Vorsorgevoll-
macht Vertrags-
arzt/SAPV-
Team
Ehrenamt
Verarbeitung Leiter des Abrechnung | Patient/Gast | Behandlungs- Kranken- 10 Jahre s. IT-Sicherheits-
von Patien- stationéaren des Hospizes daten kasse konzept
tendaten zur Hospizes EGL = Ver- (Sozial-)Versiche- | Pflegekasse
Abrechnung trag und rungsdaten PKV/Beihilfe
Verwaltung § 39a SGB V
(Herr/Frau
XY)
()

* EGL = Ermachtigungsgrundlage, vgl. insbes. Art. 6 Abs. 1 Satz 1 DSGVO

Weitere Beispiele flr Verarbeitungstatigkeiten finden Sie im Anhang.

Ist mit einem bestimmten Verfahren oder Verarbeitungsvorgang im Sinne des Art. 35
DSGVO potenziell ein hoheres Risiko verbunden, so muss vor Beginn der Verarbeitung
eine dokumentierte Datenschutz-Folgenabschatzung durchgefihrt werden (,,Data
Protection Impact Assessment®).

Ein ausfuhrliches und anschauliches Beispiel findet sich unter:
https://www.lda.bayern.de/media/baylda_ds-gvo_18 privacy impact_assess-
ment.pdf

1 vgl. Bayerisches Landesamt fiir Datenschutzaufsicht, Muster 5 - Arztpraxis - Verzeichnis von Ver-
arbeitungstatigkeiten, https://www.lda.bayern.de/media/muster_5_arztpraxis_verzeichnis.pdf,
zuletzt abgerufen am 11.04.2018.

-13-


https://www.lda.bayern.de/media/muster_5_arztpraxis_verzeichnis.pdf

Deutscher Hospiz- und
PalliativVerband e. V.

Eine sehr umfangreiche Bewertung und Hilfestellung wird hier angeboten:
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-down-
loads/veroeffentlichungen-des-forums/themenpapiere-white-paper/Forum_Privat-
heit_White_Paper_Datenschutz-Folgenabschaetzung 2016.pdf

Auch die im Rahmen der Folgenabschatzung zu erstellende Dokumentation enthalt
vieles von dem, was uber die sieben Grundfragen an Informationen gewonnen wurde,
zumindest

e eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, ggf. einschliel3lich der von dem Verantwortlichen ver-
folgten, berechtigten Interessen,

e eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck,

e eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Per-
sonen gemaf Art. 35 Abs. 1 DSGVO und

e die zur Bewaltigung der Risiken geplanten Abhilfemal3nahmen, einschlieRlich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz perso-
nenbezogener Daten sichergestellt und der Nachweis dafur erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Inte-
ressen der betroffenen Personen und sonstiger Betroffener Rechnung zu tragen
ist.

Eine Datenschutz-Folgenabschatzung ist jedenfalls bei umfangreicher Verarbeitung
besonderer Kategorien von personenbezogenen Daten laut Gesetz erforderlich.? An-
statt zeitaufwendig die Frage zu erdrtern, ob eine bestimmte Verarbeitung nun be-
reits umfangreich ist oder aber nicht, wird den ambulanten Hospizdiensten und sta-
tionaren Hospizen vorerst empfohlen, fur die Daten von Patienten und ihren Ange-
horigen grundsatzlich eine Datenschutz-Folgenabschatzung durchzufuhren. Von den
Patienten werden vielfach Gesundheitsdaten und vergleichbare weitere besondere
Datenkategorien verarbeitet, und die Situation der Angehérigen ist mit der der Pati-
enten zumeist eng verbunden. Deshalb sollte hier kein unnétiges Risiko eingegangen
werden. Mittel- bis langfristig darf in dieser Frage mit einer Rechtsfortbildung ge-
rechnet werden, die Klarheit bringen wird. Die juristische Diskussion um die Frage,

12 ygl. Art. 35 Abs. 3 Buchst. b) i. V. m. Art. 9 Abs. 1 DSGVO.
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ob in Hospizen, Arztpraxen oder Apotheken immer auch eine ,,umfangreiche Verar-
beitung* der genannten Datenkategorien stattfindet, wie es Art. 35 Abs. 3 Buchst. b)
DSGVO fordert, muss also weiter beobachtet werden. Nach den ersten Stellungnah-
men der Aufsichtsbehoérden, ist davon kiinftig eher nicht auszugehen:

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uplo-
ads/2018/05/Liste-von-Verarbeitungsvorg%C3%A4ngen-nach-Art.-35-Abs.-4-DS-
GVO-LfDI-BW.pdf

https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Datenschutzbeauftragte-
fuer-Arztpraxen-und-sonstige-Angehoerige-eines-Gesundheitsberufs-_-erga-
enzende-Informationen/Datenschutzbeauftragte-fuer-Arztpraxen-und-sonstige-An-
gehoerige-eines-Gesundheitsberufs-_-ergaenzende-Informationen.html

Damit das, was durch die sorgfaltige Bestandsaufnahme und Vorarbeit gewonnen
wurde, nicht sogleich wieder verloren geht oder an Wert verliert, dirfen die einmal
erarbeiteten Dokumentationen nicht als statisch angesehen werden. Sie sind fortzu-
entwickeln, anzupassen, laufend zu Uberprifen, zu korrigieren und zu bereinigen.

Dies kann bspw. durch Einhaltung eines simplen iterativen Zyklus erreicht werden.
Bei den ambulanten Hospizdiensten und stationaren Hospizen kdnnen dies die fol-
genden vier Prozessschritte gewahrleisten.

e PLAN (P): Erstbewertung mithilfe der sieben Grundfragen; Erstellung des Verar-
beitungsverzeichnisses (,,VVT*); Durchfihrung der erforderlichen Datenschutz-
Folgenabschatzungen; Erarbeitung von Datenschutz-Richtlinien, Arbeitsanwei-
sungen und sonstigen Vorgaben aufgrund der datenschutzrechtlichen Verantwor-
tung der Geschaftsfilhrung des Hospizdienstes; Erstellung der Ubersicht techni-
scher und organisatorischer MaBnahmen (,,TOM*)

e DO (D): Erlass und Kommunikation dieser Arbeitsmittel; Verwirklichung in der
taglichen Arbeit des ambulanten Hospizdienstes oder des stationdren Hospizes;
Bereitstellung der notwendigen Ressourcen durch den Vorstand bzw. die Ge-
schaftsfuhrung/Leitung

e CHECK (C): laufende Uberprifung auf Aktualitat, Richtigkeit, Praktikabilitat;
Etablierung und Durchfiuihrung von Malnahmen zur Korrektur und Vorbeugung
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e ACT (A): Management-Review und Ableitung neuer Ziele; Uberleitung in die
nachste PDCA-Runde

Das Verzeichnis der Verarbeitungstatigkeiten und die Dokumentationen zur Daten-
schutz-Folgenabschatzung schaffen fur den Verantwortlichen, seinen Datenschutz-
beauftragten und etwaige Auftragsverarbeiter die ndtige Transparenz im Hinblick auf
die Verarbeitung personenbezogener Daten. Die DSGVO fordert v. a. aber auch, dass
die betroffenen Personen Uber bestehende und geplante Datenverarbeitungen trans-
parent informiert werden.!3

Jeder ambulante Hospizdienst und jedes stationdre Hospiz trifft geeignete Malinah-
men, um der betroffenen Person alle Informationen gemaR den Artikeln 13 und 14
DSGVO und alle Mitteilungen gemaR den Artikeln 15 bis 22 und Artikel 34 in praziser,
transparenter, verstandlicher und leicht zuganglicher Form sowie in einer klaren und
einfachen Sprache zu Ubermitteln. Auf Klarheit und Verstandlichkeit ist besonders
zu achten, wenn sich die Informationen an Kinder richten. Patienten und deren An-
gehdrige werden ebenso informiert wie Besucher des eigenen Webauftritts und die
eigenen Angestellten. Bei jeder dieser Personenkategorien werden Daten in unter-
schiedlicher Weise verarbeitet.

Bei der Erhebung personenbezogener Daten ist eine Fulle von Informationen bereit-
zustellen. Insbesondere teilt die datenverarbeitende Einrichtung, also der ambulante
Hospizdienst bzw. das stationdre Hospiz, Folgendes mit:

e den Namen des ambulanten Hospizdienstes bzw. des stationaren Hospizes und
die Kontaktdaten, einschliel3lich der Kontaktdaten des Datenschutzbeauftrag-
ten,

e die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen,
sowie die Rechtsgrundlage fir die Verarbeitung,

¢ die Kategorien personenbezogener Daten, die verarbeitet werden,
e die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten,

e die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls
dies nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer,

13 vgl. Art. 12 bis 14 DSGVO.
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wenn die Verarbeitung auf Art. 6 Abs. 1 Buchst. f) DSGVO beruht, die berechtig-
ten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt wer-
den,

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung
oder auf Einschrankung der Verarbeitung und eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Datenlbertragbarkeit,

das etwaige Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde und

aus welcher Quelle die personenbezogenen Daten stammen und ggf. ob sie aus
offentlich zuganglichen Quellen stammen.

Eine solche Fille mitzuteilender Datenschutzhinweise kannte das deutsche Recht vor
Inkrafttreten der DSGVO nicht. Jetzt handelt es sich v. a. um eine Fleillarbeit, fir
die Sie durch die sieben Grundfragen gut geristet sind.

Werden die Patienten, deren Zugehorige, die eigenen Beschaftigten und alle anderen
betroffenen Personen den Vorgaben der DSGVO entsprechend transparent infor-
miert, so erhalten sie damit auch die Information Uber die ihnen zustehenden
Rechte.

Betroffene Personen haben

ein Auskunftsrecht,

ein Recht auf Berichtigung ihrer Daten,

ein Recht auf Loschung ihrer Daten bzw. ein Recht auf Vergessenwerden,
ein Recht auf Einschréankung der Verarbeitung,

ein Recht auf Datenubertragbarkeit und

Widerspruchsrechte.

Dementsprechend sind die ambulanten Hospizdienste und stationaren Hospize gut
beraten, sich auf die Austibung dieser Rechte einzustellen, also Reaktionszeiten, Vor-
gehensweisen und Muster vorzubereiten. Es muss einerseits geregelt sein, wer wann
mit wem in welcher Weise kommuniziert und was alles in welcher Zeit zu tun ist, um
der betroffenen Person die Ausiibung ihres Rechts zu ermdglichen. Andererseits
bleibt es dem ambulanten Hospizdienst oder stationaren Hospiz selbstverstandlich

-17 -



Deutscher Hospiz- und
PalliativVerband e. V.

unbenommen, die Ausiibung des Rechts im Einzelfall objektiv-sachlich zu hinterfra-
gen. Es braucht nicht mehr getan zu werden als das, was das Gesetz fordert.*

Besonders zligig, wenn auch mit der erforderlichen sachlichen Ruhe, muss im Fall
von Datenschutzverletzungen reagiert werden.® Zwar sollen alle in der Handrei-
chung vorgestellten Malinahmen diese Situation vermeiden helfen, gleichwohl hat
der ambulante Hospizdienst oder das stationare Hospiz hierauf gut vorbereitet zu
sein (Vorfalls- bzw. Incident Management).

Im Falle einer Verletzung des Schutzes personenbezogener Daten muss der Verant-
wortliche unverziglich, moéglichst binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der zustandigen Aufsichtsbehdrde melden, also dem Landes-
datenschutzbeauftragten des eigenen Bundeslandes. Dies gilt jedoch nicht, wenn die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fur die Rechte und Freiheiten nattrlicher Personen fuhrt. Diese Bewertung hat
nach der DSGVO also eine ganz erhebliche Bedeutung. Auch deshalb machen sich der
einzelne ambulante Hospizdienst und jedes stationdre Hospiz vorab und sodann re-
gelméaRig Gedanken tber den Schutz der ihm anvertrauten personenbezogenen Daten
sowie Uber Malinahmen zur Reduzierung von Verarbeitungsrisiken.

Eine ,,Verletzung des Schutzes personenbezogener Daten* ist jede Verletzung der
Sicherheit, die zur Vernichtung, zum Verlust oder zur Veranderung oder zur unbe-
fugten Offenlegung von bzw. zum unbefugten Zugang zu personenbezogenen Daten
fuhrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

Bei der Beantwortung der Frage, ob diese Verletzung auch zu dem geforderten Risiko
fuhrt, helfen die der DSGVO vorangestellten Erwagungsgrinde Nr. 75 und 85. Danach
soll die Meldevorschrift insbesondere vermeiden, dass die Verletzung einen physi-
schen, materiellen oder immateriellen Schaden fir nattrliche Personen nach sich
zieht, wie etwa den Verlust der Kontrolle tber ihre personenbezogenen Daten oder
die Einschrankung ihrer Rechte, eine Diskriminierung, einen ldentitatsdiebstahl oder
-betrug, finanzielle Verluste, eine unbefugte Aufhebung der Pseudonymisierung, eine
Rufschadigung, den Verlust der Vertraulichkeit von dem Berufsgeheimnis unterlie-
genden Daten oder andere erhebliche wirtschaftliche oder gesellschaftliche Nach-
teile fur die betroffene Person.

14 vgl. zu den einzelnen Rechten die Art. 15 ff. DSGVO.
15 vgl. Art. 33 DSGVO.
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Aber auch bei Verneinung der Meldepflicht dokumentiert der ambulante Hospiz-
dienst/das stationdre Hospiz akute Verletzungen des Schutzes personenbezogener
Daten einschlieRlich aller im Zusammenhang mit einer solchen Verletzung stehenden
Fakten, Wertungen, Auswirkungen und ergriffenen Abhilfemalinahmen.

Zudem ist zu prifen und zu dokumentieren, ob nicht auch die betroffene Person,
also z. B. der Hospizgast oder ein Zugehoriger, Uber die Verletzung zu benachrichti-
gen ist. Hierfur gilt Art. 34 DSGVO, wobei die Benachrichtigung unter den Bedingun-
gen des Art. 34 Abs. 3 DSGVO entfallen kann.

5. Die Suche nach der richtigen Ermachtigungsgrundlage fiir die
Verarbeitung

Wo auch immer diese Handreichung auf die Transparenz der Verarbeitung eingeht,
ist die Frage nach der Erméachtigungsgrundlage nicht weit, die vor Beginn der Verar-
beitung geklart sein muss.

Ohne Rechtsgrundlage oder Einwilligung der betroffenen Personen ist die Verarbei-
tung unzuldssig. Erfolgt die Verarbeitung dennoch, ist sie rechtswidrig und mit
schmerzhaften Sanktionen verbunden. Erfolgt die Verarbeitung auf Basis einer Ein-
willigung, so gelten fir die RechtmaRigkeit der Einwilligung die in Art. 7 DSGVO nor-
mierten Voraussetzungen. Insbesondere muss die transparent und verstandlich infor-
mierte Person freiwillig einwilligen. Die Einwilligung darf nicht mit anderen Sachver-
halten, wie etwa vertraglichen Nachteilen, gekoppelt sein, und es muss auf die je-
derzeitige Widerrufbarkeit der Einwilligung hingewiesen werden. Fur die Einwilligung
von Kindern gilt zusatzlich Art. 8 DSGVO.

Bevor allerdings die Verarbeitung auf eine Einwilligung gestitzt wird, sollte stets
gepruft werden, ob es fir den intendierten Zweck nicht auch eine spezifische Rechts-
grundlage gibt, welche die Verarbeitung erlaubt oder sogar anordnet.

Méchte man fir die Verarbeitung sicherheitshalber mehrere Grundlagen heranzie-
hen, ist dies zwar nicht grundsatzlich ausgeschlossen, ein solches Vorgehen kann aber
rechtlich bedenklich und fur die betroffene Person intransparent sein. Da die be-
troffene Person das Recht hat, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten Widerspruch einzulegen, wenn die Verarbeitung aufgrund
von Art. 6 Abs. 1 Buchst. e) oder f) DSGVO erfolgt, ergeben sich héchst widersprich-
liche Situationen, wenn nach Austibung des Widerspruchsrechts Ermachtigungsgrund-
lagen verbleiben, fiir die ein solches Recht nicht besteht. Der Patient wurde dariber
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informiert, dass er der Verarbeitung seiner Daten widersprechen kann, und erfahrt
in dem Moment, da er diesen Widerspruch ausibt, dass es eine weitere Ermachti-
gungsgrundlage gibt, welche die Verarbeitung gleichwohl erlaubt, ohne dass dem
widersprochen werden kénnte. Eine solche Gemengelage kann dem Grundsatz von
Treu und Glauben widersprechen, der in der DSGVO ausdricklich zum Schutz be-
troffener Personen erwahnt wird. Deshalb sollte bei Verwendung einer Einwilligungs-
erklarung immer auch geprift werden, ob die Verarbeitung gemal Art. 6 Abs. 1
Buchst. b) bis f) DSGVO oder auf eine Norm auf3erhalb der DSGVO gestitzt werden
kann. AuBerdem sollten Einwilligungserklarungen um einen Hinweis erganzt werden,
der klarstellt, dass es einzelne Rechtsgrundlagen geben kann, welche die Verarbei-
tung auch ohne Einwilligung erlauben. Ein Beispiel hierfir ist dieser Handreichung
beigeflgt.

Neben der Verarbeitung zur Wahrnehmung berechtigter Interessen der verantwortli-
chen Einrichtung?® ist es von groBer praktischer Relevanz, dass die Verarbeitung zu-
lassig ist, wenn sie der Erfullung eines Vertrages dient, dessen Vertragspartei die
betroffene Person ist, oder sie zur Durchfiihrung vorvertraglicher MaBnahmen erfor-
derlich ist, die auf Anfrage der betroffenen Person erfolgen.'” Dies kann bspw. fir
Verarbeitungstatigkeiten relevant sein, die erforderlich sind, um die Vertrage tber
Wohnraum mit Pflege- und Betreuungsleistungen in stationédren Hospizen zu erftllen.

Ebenso ist zu prifen, ob die Verarbeitung zur Erfullung einer rechtlichen Verpflich-
tung erforderlich ist, welcher der Verantwortliche unterliegt.'® Fir das Beschafti-
gungsverhaltnis ergeben sich Ubermittlungspflichten, bspw. aus der Datenerfas-
sungs- und Ubermittlungsverordnung (DEUV); fir die Verarbeitung von Patientenda-
ten sind insbesondere immer auch die einschlagigen Sozialgesetzbiicher zu beachten.
Eine spezielle Verarbeitungsbefugnis kann sich aber auch aus anderen Gesetzen oder
Rahmenvereinbarungen ergeben, so z. B. aus § 5 Abs. 7 Satz 7 und 8 der Rahmenver-
einbarung nach § 39a Abs. 2 Satz 8 SGB V zu den Voraussetzungen der Férderung
sowie zu Inhalt, Qualitat und Umfang der ambulanten Hospizarbeit!®.

16 vgl. Art. 6 Abs. 1 Buchst. f) DSGVO.

7 vgl. Art. 6 Abs. 1 Buchst. b) DSGVO.

18 vgl. Art. 6 Abs. 1 Buchst. c) DSGVO.

19 Die geleisteten Sterbebegleitungen sind versichertenbezogen nachzuweisen. Hierzu stellen die
ambulanten Hospizdienste den einzelnen Krankenkassen entsprechend der Kassenzugehérigkeit mit
dem Forderantrag eine Aufstellung der jeweils begleiteten Versicherten unter Angabe von ,,Name,
Vorname, Geburtsdatum sowie Beginn und Ende der Sterbebegleitung* zur Verflgung. Es wird emp-
fohlen, diese Angaben auf dem beigefugten Muster (Anlage 3) in technisch geschiitzter Weise und
keinesfalls mit einer unverschlisselten E-Mail zu Ubermitteln®.
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Denkbar ist demzufolge auch eine nur teilweise Verarbeitung. So kann der gemaRl § 5
Abs. 9 der Rahmenvereinbarung nach § 39a Abs. 2 Satz 8 SGB V an die Krankenkassen
zu Ubermittelnde Arbeitsvertrag insoweit geschwéarzt werden, als die Krankenkasse
einzelne darin enthaltene personenbezogene Daten nicht bendtigt bzw. die Rahmen-
vereinbarung deren Verarbeitung nicht fordert. Aulerdem sollten auch diese Daten
in geeigneter technisch geschitzter Weise Gbermittelt werden.

In den bereichsspezifischen Regelungen kdnnen sich allerdings nicht nur Rechts-
grundlagen finden, die eine Verarbeitung anordnen, sondern auch Vorschriften, die
explizit eine Einwilligung fordern. Ein gutes Beispiel hierflr ist, aus Sicht der Kran-
kenkassen, § 39b Abs. 1 SGB V (Hospiz- und Palliativberatung durch die Krankenkas-
sen).?° Fur die RechtmaRigkeit einer solchen bereichsspezifischen Einwilligung gelten
dann wiederum die allgemeinen, oben dargestellten Anforderungen der DSGVO.

Bei alldem ist auch zu beachten, dass die Verarbeitung von Gesundheitsdaten nur
unter den Voraussetzungen des Art. 9 Abs. 2 DSGVO zuléassig und rechtmagig ist. Zu
den eben genannten Zwecken dirfen die besonderen Kategorien personenbezogener
Daten nach Art. 9 Abs. 3 DSGVO jedoch nur verarbeitet werden, wenn diese Daten
von Fachpersonal oder unter dessen Verantwortung verarbeitet werden. Fachperso-
nal in diesem Sinne sind bspw. Arzte, die nach den nationalen Vorschriften einem
speziellen Berufsgeheimnis unterliegen. Als Berufsgeheimnis ist aber auch das Sozi-
algeheimnis nach § 35 SGB | zu werten. Dies gilt fur die Sozialleistungstrager und
deren Mitarbeiter. Es erstreckt sich auch auf das bei Leistungstragern tatige admi-
nistrative oder technische Hilfspersonal und Auftragsverarbeiter (8 80 SGB X). Zul&s-
sig ist die Verarbeitung der Gesundheitsdaten auch durch eine andere Person, die in
vergleichbarer Weise einer Geheimhaltungspflicht unterliegt. Hier ist sowohl an
Rechtsanwalte, Steuerberater und sonstige in § 203 Strafgesetzbuch (StGB) genann-
ten Berufe als auch an die berufsmalig tatigen Gehilfen zu denken. Es sind dabei
nach § 22 Abs. 2 Satz 1 BDSG angemessene und spezifische Malinahmen zur Wahrung
der Interessen der betroffenen Person vorzusehen.?!

20 Danach dirfen Maknahmen nach § 39b Abs. 1 Satz 1 bis 6 SGB V (Hospiz- und Palliativberatung
durch die Krankenkassen) und die dazu erforderliche Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten nur mit schriftlicher Einwilligung und nach vorheriger schriftlicher Information des
Versicherten erfolgen.

21 Einzelheiten regelt § 22 Abs. 2 Satz 2 BDSG.
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Keine Erméachtigungsgrundlage existiert bspw. hinsichtlich der Veréffentlichung des
Namens des Patienten an der Zimmertlr des stationaren Hospizes oder im Kondo-
lenzbuch. In diesen Fallen ist somit eine spezifische Einwilligung des Patienten not-
wendig.

Soweit karitative und diakonische Einrichtungen dem Kirchenrecht unterliegen, gilt
fur sie aufgrund des Art. 91 Abs. 1 DSGVO eine Besonderheit. Wendete eine Kirche
oder eine religiose Vereinigung oder Gemeinschaft zum Zeitpunkt des Inkrafttretens
der DSGVO am 24. Mai 2016 bereits umfassende Regeln zum Schutz nattirlicher Per-
sonen bei der Verarbeitung an, so durften und dirfen diese Regeln weiter angewandt
werden, sofern sie mit der DSGVO in Einklang gebracht werden. Diese Spezialrege-
lung ist dem besonderen Verhaltnis zwischen Staat und Religionsgesellschaften ge-
schuldet. Entsprechende umfassende Regelungen durften die datenschutzrechtli-
chen Regelwerke der beiden groRen Kirchen sein, also die DSG-EKD (hierbei handelt
es sich um das Kirchengesetz tber den Datenschutz der Evangelischen Kirche in
Deutschland) und die KDO (also die Anordnung tber den kirchlichen Datenschutz in
der romisch-katholischen Kirche).

6. Auftragsverarbeitung

Zumeist erschopft sich der Umgang mit personenbezogenen Daten nicht in den Ta-
tigkeiten der Einrichtung selbst. Diese vertraut die ihr anvertrauten Daten zumeist
weiteren Stellen zur Verarbeitung an. So werden die eigene Webpage und damit auch
die Inhalte der Kommunikation von einem Internet Service Provider betreut und die
zu Papier gebrachten Informationen von einem auf die Aktenvernichtung speziali-
sierten Dienstleister geschreddert. Immer wenn dies der Fall ist, missen in den Ver-
einbarungen zwischen dem ambulanten Hospizdienst bzw. stationdren Hospiz und
seinem Auftragnehmer auch alle Fragen des Datenschutzes geregelt werden. Insbe-
sondere fir den Fall der uniform-weisungsgebundenen Auftragsverarbeitung ist die
gesetzliche Forderung in Art. 28 DSGVO diesbeziglich eindeutig. Die Auftragsverar-
beitung stellt einen praktisch sehr haufigen Fall der Weiterverlagerung des Datu-
mumgangs dar. Die dazu erlassenen Regeln sind gute Richtschnur auch fur sonstige
Vertrage, in denen Fragen des Datenschutzes geregelt werden sollen.

= Hilfe und Musterformulare finden Sie unter Ida.bayern.de
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7. Sicherheit der Verarbeitung

In der Anlage zum BDSG von 2003 wurde anhand verschiedener MalRnahmenbtindel
ausgefuhrt, welche technischen und organisatorischen Malhahmen zum Schutz per-
sonenbezogener Daten die verantwortlichen Einrichtungen zu treffen haben. Ein &4hn-
licher Katalog findet sich in § 64 Abs. 3 des aktuellen BDSG. Zwar richtet sich diese
Norm an die Behdrden der Strafverfolgung und Strafvollstreckung, sie ist aber auch
fur alle anderen Einrichtungen guter MaRstab, und sie ergdnzt, was auch Art. 32
DSGVO sehr ausfuhrlich beschreibt.

Kurzgefasst geht es darum, nicht nur die IT abzusichern, sondern auch im Ubrigen
Informationen jeglicher Art zu schitzen. Informationen, wie bspw. personenbezo-
gene Daten, kdnnen durch Unachtsamkeit der Anwender ebenso kompromittiert wer-
den, wie durch mutwillige Handlungen von innen oder aul3en. Es ist also richtig, fur
die eigenen Server und Arbeitsplatzrechner starke Passworter zu verlangen, Back-
ups anzulegen, verschiedene User-Rollen mit unterschiedlichen Rechten zu definie-
ren, lizenzgeprufte Software auf einem aktuellen Stand zu halten und zu tberlegen,
wann und wo Daten verschlisselt werden sollten. Erforderlich ist es aber auch, den
Unternehmen und Einrichtungen Verhaltensregeln an die Hand zu geben, damit sich
diese Uber den Schutzbedarf und die Risiken Gedanken machen, vertrauenswirdige
Unterlagen nicht Gber Nacht auf den Burotischen liegen bleiben und Besucher keine
fremden Daten einsehen kdnnen (z. B. im Pflegedienstzimmer eines stationaren Hos-
pizes oder im Fahrzeug des ambulanten Hospizdienstes). AuRerdem muss im Bewusst-
sein aller verankert sein, dass all diese Malinahmen nicht statisch bleiben durfen und
regelmalig zu Uberprifen und anzupassen sind.

Unter lda.bayern.de publiziert das Bayerische Landesamt fir Datenschutzaufsicht
(BayLDA) viele hilfreiche Leitfaden zur DSGVO, u. a. ein Dokument zur ,,Sicherheit
der Verarbeitung®.

= https://www.lda.bayern.de/media/baylda_ds-gvo_1 security.pdf

8. Betriebliche Achtsamkeit

Wer wie die ambulanten Hospizdienste und stationdren Hospize taglich mit der
Wirde des Menschen und Fragen von Leben und Tod zu tun hat, arbeitet umsichtig,
beobachtend, mit der nétigen Vorsicht, Obacht und Wachsamkeit. Genau diese Acht-
samkeit ist auch in Fragen des Datenschutzes erforderlich. Zur Erinnerung: Im Mit-
telpunkt sowohl der Hospizarbeit als auch des Datenschutzes steht der Mensch.
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Seit jeher weisen alle Praxisratgeber und Kommentierungen zum Datenschutzrecht
auf die Notwendigkeit von Mitarbeiterschulungen hin; vielfach stellen sie diese sogar
noch vor die Erfordernisse der Bestandsaufnahme, Dokumentation und Dokumenten-
pflege.

In der Tat ist es unerlasslich, dass Datenschutz im Betrieb zur Alltaglichkeit wird.
Das beginnt schon bei der Verpflichtung der haupt- und ehrenamtlich tatigen Mitar-
beiter auf das Datengeheimnis.?? Die standige Wachsamkeit aller lasst das Daten-
schutzmanagement rasch genauso zur Gewohnheit werden wie alles andere. Der Auf-
wand des Einzelnen und des Teams ist bei entsprechender Ubung und Achtsamkeit
im Verhaltnis zum erzielten Nutzen und der erreichten Nachhaltigkeit gering.

Selbstverstandlich erschépfen sich die MaRnahmen zur Ausbildung und Aufrechter-
haltung der datenschutzrechtlichen Achtsamkeit (,,Awareness) nicht in Schulungen,
und selbstverstandlich sind Schulungen wiederum in verschiedenen Auspragungen
maoglich. Beispielsweise hat neben Prasenzveranstaltungen und den am PC-Arbeits-
platz verfugbaren Web Based Trainings oder Schulungsvideos auch die vorliegende
Handreichung schulende und achtsamkeitssteigernde Wirkung. Sie werden die Bro-
schire nicht aus der Hand legen, ohne sich daran zu erinnern, dass Sie fremde wie
eigene Daten effektiv schitzen kénnen und sollten.

9. Postmortaler Datenschutz

Wahrend fir das allgemeine Personlichkeitsrecht von der Verfassungsgerichtsbarkeit
bislang kein Uber den Tod hinausgehender Schutz anerkannt wird, wird jedenfalls
dem Wirdeschutz nach Art. 1 Abs. 1 GG und Art. 1 der Europaischen Grundrechte-
Charta postmortale Wirkung zugesprochen. Aufgrund seines Menschseins steht dem
verstorbenen Menschen ein allgemeiner sozialer Wert- und Achtungsanspruch zu, der
sich auf seine Individualitat, seine Integritat und seine ldentitat bezieht.

In der Hospizpraxis kann die allgemein anerkannte postmortale Wirkung des Daten-
schutzrechts allerdings knifflige Spezialfragen aufwerfen. Haufig konkurrieren der
mutmaliliche oder zu Lebzeiten gedulierte Wille des Verstorbenen, die berechtigten
Interessen der Erben und die Belange Dritter. Gerade fir Erben kann der Zugriff auf

22 Zwar enthalt weder die DSGVO noch das neue BDSG eine dem § 5 BDSG des BDSG von 2003 ver-
gleichbare ausdriickliche Verpflichtungsanweisung, diese lasst sich aber mittelbar aus verschiedenen
Normen ableiten und empfiehlt sich auch fiir ehrenamtliche Mitarbeiter, die oft eng mit den in § 203
StGB genannten Berufen zusammenarbeiten.

- 24 -



Deutscher Hospiz- und
PalliativVerband e. V.

die personenbezogenen Daten des Verstorbenen von vermogensrechtlicher Bedeu-
tung sein. Andererseits kann von dem Verstorbenen Hochstpersonliches bekannt oder
anzunehmen sein, das einer Auskunft entgegensteht. Gern zitiertes Beispiel ist hier
die Kommunikation mit einer heimlichen Geliebten oder das intime Wissen Uber in
der Offentlichkeit stehende Personen.

Zu Lebzeiten gedullerte Verflugungen konnen auch insoweit rechtzeitig Klarheit
schaffen. Patientenverfiigungen kdnnen auch Hinweise auf den Umgang mit den ,,di-
gitalen Fulzspuren* enthalten oder es kann regelrechte ,,digitale Testamente* geben.
Liegen solche Dokumente nicht vor oder sind sie unvollstandig bzw. in diesen Fragen
nicht weiter auslegungsfahig, so sind die Positionen der verschiedenen Personen, wie
bei anderen Rechtsmaterien auch, gegeneinander abzuwagen. Sehr hilfreich kann
auch die Sichtung der Daten und der fir die Beurteilung des mutmaRlichen Willens
in Betracht kommenden Faktoren sowie die anschlieRende Abwagung durch eine vom
Verstorbenen benannte Vertrauensperson, einen Testamentsvollstrecker oder einen
sonstigen adaquaten Treuhander sein, oder es ist im Einzelfall Rechtsrat einzuholen.

Fur Erziehungsberechtigte kommt hinzu, dass sie Sachwalter des Personlichkeits-
rechts ihrer Kinder sind. Wer also zu Lebzeiten seines Kindes dessen personenbezo-
genen Daten zur Kenntnis nehmen durfte, hat dieses Recht auch nach dem Tod seines
Sohnes oder seiner Tochter. Allerdings kann es wiederum hochstpersdnliche Interes-
sen der Kinder geben, die der Kenntnisnahme durch einen oder mehrere Erziehungs-
berechtigte entgegenstehen. Wohl und Wirde der Kinder sind und bleiben in ganz
besonderem Malie geschutzt.

10. Hilfe fiir die Helfenden

Wer im Hospiz arbeitet, hilft. Und wer Datenschutz betreibt, hilft dabei, ein tief in
der Rechtsordnung verankertes Grundrecht zu wahren. Wer aber hilft den Helfenden?

Dem Datenschutzbeauftragten im Hospiz obliegen zumindest folgende Aufgaben:

e Unterrichtung und Beratung der Hospizleitung, etwaiger Auftragsverarbeiter und
der Beschaftigten hinsichtlich ihrer Pflichten nach den nationalen und européi-
schen Datenschutzvorschriften
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e Uberwachung der Einhaltung der Datenschutzvorschriften sowie der Strategien
der Hospizleitung und etwaiger Auftragsverarbeiter fir den Schutz personenbe-
zogener Daten einschlieldlich der Zuweisung von Zustandigkeiten, der Sensibili-
sierung und Schulung der Mitarbeiter und der diesbezuglichen Uberpriifungen

e auf Anfrage Beratung im Zusammenhang mit Datenschutz-Folgenabschatzungen
und Uberwachung ihrer Durchfiihrung

e im Bedarfsfall Zusammenarbeit mit der Aufsichtsbehdrde und Konsultation der
Aufsichtsbehorde

Die Frage, wann eine Einrichtung einen Datenschutzbeauftragten zu bestellen hat,
regeln DSGVO und BDSG unterschiedlich. Sind entweder die einen oder die anderen
Voraussetzungen erfullt, besteht die Pflicht zur Bestellung. Das EU-Recht orientiert
sich insbesondere an Art und Schutzbedarf der verarbeiteten Datenkategorien, das
nationale Recht an formalen Kriterien.?

Hat ein ambulanter Hospizdienst/stationares Hospiz in der Regel mindestens zehn
Angestellte, die auch mit der automatisierten Verarbeitung von Daten beschaftigt
sind, so ist nach deutschem Recht ein Datenschutzbeauftragter zu bestellen. Diese
Grenze ist fur ambulante Hospizdienste/stationare Hospize allerdings aufgrund der
europarechtlichen Vorschrift immer dann unerheblich, wenn die Kerntatigkeit des
Verantwortlichen in der umfangreichen Verarbeitung besonderer Kategorien von Da-
ten, wie bspw. Gesundheitsdaten, besteht. Wie beim Verarbeitungsverzeichnis und
der Datenschutz-Folgenabschatzung, werden die Juristen erst noch klaren, was ge-
nau diese ,,Kerntatigkeit* ausmacht und was als ,,umfangreiche Verarbeitung*“ anzu-
sehen ist. Diese Unsicherheit ist insofern problematisch, als die Bestellung eines Da-
tenschutzbeauftragten zu zusatzlichen Aufwanden fuhrt, die teils betrieblich nicht
mehr oder kaum darstellbar sind.

Auf diese Situation kann in dreifacher Weise reagiert werden:

e Ambulante Hospizdienste bzw. stationare Hospize, die dies wirtschaftlich abbil-
den kénnen und den Wert eines externen Datenschutzbeauftragten zu schatzen
wissen, haben die Mdglichkeit, hierfir einen Dienstleister zu beschéaftigen oder
zu beauftragen.

2 ygl. Art. 37 Abs. 1 DSGVO einerseits und § 38 Abs. 1 BDSG andererseits.
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e Ebenso ist es zuldssig, wenn der Datenschutzbeauftragte Beschaftigter der Hos-
pizeinrichtung ist, jedoch darf der Datenschutzbeauftragte kein Mitglied des Vor-
standes bzw. der Einrichtungsleitung sein und sollte auch nicht in leitender Funk-
tion fur die Personalangelegenheiten oder IT zusténdig sein. Des Weiteren muss
sichergestellt sein, dass der Datenschutzbeauftragte auch in diesem Fall auf der
Grundlage seiner beruflichen Qualifikation ausgewahlt wird, insbesondere auf der
Grundlage seines Fachwissens, das er auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Er-
fullung seiner oben genannten Aufgaben. Sind diese Voraussetzungen nicht gege-
ben, konnen sie durch geeignete MaRnahmen, wie bspw. Schulungen und Work-
shops, herbeigefihrt werden, was allerdings erneut ein Kostenfaktor ist.

e Schliel3lich haben die Datenschutzaufsichtsbehdrden auch beratende Funktion,
die nach einer sorgfaltigen internen, dokumentierten Vorprufung dieser Frage im
Einzelfall in Anspruch genommen werden sollte. Hospizdienste wenden sich an
die Aufsichtsbehodrde ihres Bundeslandes. Erste Stellungnahmen deuten darauf
hin, dass fur Stellen des Gesundheitssektors in der GroRenordnung des durch-
schnittlichen Hospizes allein die BDSG-Kriterien, also insbesondere die ,,10-Per-
sonen-Grenze*, ausschlaggeben sein konnten (siehe oben, Seite 15).

In jedem Fall aber veroffentlicht der ambulante Hospizdienst bzw. das stationare
Hospiz die Kontaktdaten seines Datenschutzbeauftragten und teilt diese Daten dem
zustandigen Landesamt fir die Datenschutzaufsicht mit, das hierfur in aller Regel
ein Online-Meldeverfahren bereitstellt.

Weitere Hilfen in Fragen des Datenschutzes bieten die Fach- und Praxisliteratur,
Softwarel6sungen, Interessenverbande und die frei verfugbaren Publikationen der
Aufsichtsbehoérden. Stellvertretend flr den letzten Punkt sei die Seite www.lda.bay-
ern.de/Erste-Hilfe genannt. Dort finden sich u. a. Muster fiir das Verarbeitungsver-
zeichnis und fur Vertrdge mit Auftragsverarbeitern, aber auch Onlineformulare,
bspw. fur die Behandlung von Datenschutzverletzungen.

Auch der DHPV wird sich weiter darum bemiihen, den Hospizdiensten/Hospizen Hilfe
zukommen zu lassen. Er wird die Entwicklung des neuen Datenschutzrechts beobach-
ten und in geeigneter Weise reagieren.
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11. Anlagen

- Musterformular -

Name / Adresse des ambulanten Hospizdienstes

ICR, e ,
(Vorname, Name, Geburtsdatum)

verpflichte mich,

1.

uber alle mir im Rahmen meiner Tatigkeit bekannt gewordenen
bzw. bekannt werdenden Informationen Stillschweigen zu bewah-
ren,

nur die rechtlich zuléassigen und notwendigen personenbezogenen
Daten zu erheben und diese weder unzulassig zu speichern, zu &n-
dern, noch unberechtigt an Dritte weiterzugeben oder in sonstiger
Weise unzulassig zu verarbeiten,

die gesetzlichen Vorschriften zur Loschung von Daten
einzuhalten,

Datentrager mit Dateien sowie Aufzeichnungen, die personenbezo-
gene Daten beinhalten, zum Schutz vor Diebstahl und Beschadigung
zu schitzen bzw. unter Verschluss zu halten,

Passworter, die zur Kontrolle des Zugriffs auf Datenverarbeitungs-
anlagen eingerichtet worden sind, nicht an unbefugte Dritte wei-
terzugeben,

daflr Sorge zu tragen, dass Aufzeichnungen sowie Datentréger
nicht unbefugt gelesen oder kopiert oder von Dritten eingesehen
werden kdnnen,

auch alle sonstigen technischen und organisatorischen Schutzmaf-
nahmen einzuhalten.

Mir ist bekannt, dass Verstolie gegen das Datengeheimnis ggf. arbeits-
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und strafrechtlich geahndet werden kénnen.

Nach meinem Ausscheiden aus der Tatigkeit fur den o. g. Hospiz-
dienst werde ich Uber alle mir im Rahmen dieser Tatigkeit bekannt
gewordenen Informationen Stillschweigen bewahren.

Uber die gesetzlichen Bestimmungen, insbesondere der Datenschutz-
Grundverordnung, des Bundesdatenschutzgesetzes und der Sozialge-
setzblcher, wurde ich unterrichtet. Die sich daraus ergebenden Ver-
haltensweisen wurden mir mitgeteilt. Meine Verpflichtung auf das
Datengeheimnis habe ich hiermit zur Kenntnis genommen.

Ort, Datum, Unterschrift
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- Musterformular -

Die ambulante Hospizarbeit ist Teil einer multiprofessionellen Versorgungs-
struktur, die von der Zusammenarbeit aller Beteiligten lebt. Daher sind Ge-
sprache zwischen den an der Begleitung und Versorgung beteiligten Personen
bzw. Institutionen Uber Diagnosen und den Krankheits- und Pflegeverlauf zur
Sicherstellung einer optimalen Versorgung essenziell wichtig.

Patientin/Patient:
Vorname, Name, Geburtsdatum

1. Ich entbinde die haupt- und ehrenamtlichen Mitarbeiterinnen und Mit-
arbeiter des ambulanten Hospizdienstes

(Name und Anschrift des Hospizdienstes)

von ihrer Schweigepflicht gegentber meinen unter Ziff. 5 genannten,
behandelnden Arztinnen/Arzten, meinem unter Ziff. 6 genannten am-
bulanten Pflegedienst und den weiteren an der Versorgung und Beglei-
tung beteiligten, unter Ziff. 7 genannten Einrichtungen und Personen,
soweit eine Weitergabe meiner Daten fiur meine Begleitung und Be-
treuung erforderlich ist.

2. Weiterhin willige ich ein, dass der ambulante Hospizdienst die Daten,
die fur einen Antrag auf Forderung des ambulanten Hospizdienstes not-
wendig sind, an meine Krankenkasse weitergeben kann. Ich entbinde
die Mitarbeiterinnen und Mitarbeiter des ambulanten Hospizdienstes in-
soweit von ihrer Schweigepflicht.

3. AuRerdem entbinde ich meine behandelnden Arztinnen/Arzte gegen-
Uber den mit meiner Begleitung und Betreuung betrauten haupt- und
ehrenamtlichen Mitarbeiterinnen und Mitarbeiter des 0. g. ambulanten
Hospizdienstes von ihrer Schweigepflicht, soweit es sich um fir meine
Begleitung und Betreuung erforderliche Informationen handelt.
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4. Ich kann Teile dieser Erklarung streichen und diese Erklarung mit Wir-
kung fur die Zukunft sowohl gegentber einzelnen Personen oder in Be-
zug auf einzelne Sachverhalte wie auch generell jederzeit und ohne An-
gabe von Griunden widerrufen. Den Widerruf richte ich an das o. g. Hos-
piz (Anschrift: ..., E-Mail-Adresse: ..., Fax: ...).

Mir ist bekannt, dass ein Widerruf nur dann nicht moglich ist, wenn fir
einen einzelnen Datenverarbeitungsvorgang die Verarbeitung von Ge-
setzes wegen angeordnet oder ohne Widerrufsmoglichkeit erlaubt ist.
Dies ist der Fall, wenn die Verarbeitung fur die Erfullung eines Vertra-
ges, dessen Vertragspartei ich bin, oder zur Durchfiihrung vorvertragli-
cher MalRnahmen, die auf meine Anfrage erfolgen, erforderlich ist (Art.
6 Abs. 1 Satz 1 Buchst. b) DSGVO), wenn die Verarbeitung zur Erftllung
einer rechtlichen Verpflichtung, der das Hospiz unterliegt, erforderlich
ist (Art. 6 Abs. 1 Satz 1 Buchst. ¢c) DSGVO), wenn die Verarbeitung er-
forderlich ist, um lebenswichtige Interessen meiner Person oder einer
anderen natdrlichen Person zu schiutzen (Art. 6 Abs. 1 Satz 1 Buchst. d)
DSGVO), oder wenn die Verarbeitung fir die Wahrnehmung einer Auf-
gabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Aus-
tbung offentlicher Gewalt erfolgt, die dem Hospiz tbertragen wurde
(Art. 6 Abs. 1 Satz 1 Buchst. e) DSGVO). Ist die Verarbeitung jedoch zur
Wahrung der berechtigten Interessen des Hospizes oder eines Dritten
erforderlich (Art. 6 Abs. 1 Satz 1 Buchst. f) DSGVO), so hat das Hospiz
meinen Widerspruch entsprechend zu werten.

5. Meine behandelnden Arztinnen/meine behandelnden Arzte sind derzeit:

Name, Anschrift

6. Als Pflegedienst betreut mich:

Name, Anschrift
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7. Weitere an der Versorgung und Begleitung Beteiligte:

Name, Anschrift

Patientin/Patient, Betreuerin/Betreuer
Bevollméachtigte/Bevollmachtigter
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- Beispiel -

Die Pflicht zur Bereitstellung von ,,Datenschutzhinweisen* folgt aus den Art. 12 bis 14
DSGVO sowie aus § 13 Abs. 1 Telemediengesetz (TMG). Die Hinweise sind fur jeden weiteren
oder jeden fortfallenden Verarbeitungsvorgang anzupassen, also fur jedes Social-Media-
Plugin (z. B. Facebook-Button), fir jeden Besuchstracker etc. Das Gesetz lasst bei der Aus-
gestaltung der Hinweise durchaus Spielrdume, die genutzt werden kénnen, und sei es, um
zusatzlich herauszustellen, wie man - zusammen mit einem guten Webpage-Experten - in
besonderer Weise fiir technischen Schutz sorgt. Das vorliegende Muster kann nur erstes Bei-
spiel sein. Der DHPV als auch Herr RA Weller bzw. die Kanzlei IM&D kodnnen hierfiir keinerlei
Haftung Ubernehmen. Prifen Sie insbesondere stets, ob das Muster zu lhrer Situation und
Webpage passt und ob im Hinblick auf spezielle Webpage-Elemente Erganzungen oder An-
derungen erforderlich sind (z. B. bei Integration des Facebook Buttons).

[A] Verantwortlicher

Der Verantwortliche im Sinne der EU Datenschutz-Grundverordnung (DSGVO), des
Bundesdatenschutzgesetzes (BDSG) und etwaiger sonstiger nationaler Datenschutz-
gesetze oder datenschutzrechtlicher Bestimmungen ist das

Im Folgenden wird einheitlich von ,,Hospiz* gesprochen.

[B] Kontakt

Tel. 07654 321-0

Fax 07654 321-99
hospiz@hospiz-st-john.de

Weitere Informationen entnehmen Sie bitte unserem Impressum

[C] Betrieblicher Datenschutzbeauftragter
Betriebliche/r Datenschutzbeauftragte/r des Hospizes ist
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[D] Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Ver-
haltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener).
Dazu gehdren, unabhangig von dem vorliegenden Webauftritt, beispielsweise der
Name, die E-Mail-Adresse oder die Telefonnummer sowie Daten tber Vorlieben,
Hobbies, getatigte Internet-Einkdufe oder Webseiten-Besuche, immer vorausge-
setzt, dass diese Information mit einer Person verbunden ist oder in Verbindung ge-
bracht werden kann. Personenbezogene Daten werden verarbeitet, also zunéchst
erhoben und daraufhin zu ganz konkret festgelegten Zwecken verwendet.

[E] Allgemeines zur Datenverarbeitung, Umfang der Datenverarbeitung

Das Hospiz verarbeitet personenbezogene Daten von Klienten, Interessenten, Nut-
zern dieses Webauftritts und sonstiger Personen, mit denen sie in Kontakt steht
grundsatzlich nur, soweit dies zur Erbringung der von dem Hospiz angebotenen
Leistungen und etwaiger damit verbundener Nebenleistungen sowie zur Bereitstel-
lung des Hospiz-Webauftritts erforderlich ist. Die Verarbeitung personenbezogener
Daten erfolgt mit Einwilligung der betroffenen Person, wenn nicht die Verarbeitung
durch gesetzliche Vorschriften, insbesondere durch Artikel 6 Absatz 1 Satz 1 Buch-
staben a bis f DSGVO oder Teil 2 des BDSG gestattet oder geboten ist. Die kann ins-
besondere dann der Fall sein,

e wenn die Verarbeitung fur die Erfullung eines Vertrags, dessen Vertragspar-
tei die betroffene Person ist, oder zur Durchfihrung vorvertraglicher MaR-
nahmen erforderlich ist,

e wenn die Verarbeitung zur Erfullung einer rechtlichen Verpflichtung erfor-
derlich ist,

e wenn die Verarbeitung erforderlich ist, um lebenswichtige Interessen der be-
troffenen Person oder einer anderen natirlichen Person zu schitzen,

e wenn die Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich ist,
die im offentlichen Interesse liegt oder

e wenn die Verarbeitung zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen o-
der Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, tGberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt.

Weiteres hierzu unter der Uberschrift ,,Rechtsgrundlagen fiir die Verarbeitung per-
sonenbezogener Daten*.
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Die vorliegende Datenschutzerklarung soll genau den Personen, deren Daten von
dem Hospiz verarbeitet werden oder werden kdnnten Transparenz tUber die Daten-
verarbeitung verschaffen, und zwar durch

e die Beschreibung der Verarbeitung und des Verarbeitungsumfangs,

e die Benennung der Rechtsgrundlage,

e die Benennung des Zwecks,

e Aussagen zur Dauer der Speicherung und

e Hinweise auf Moglichkeiten zum Widerruf oder Widerspruch sowie zum Ende
der Verarbeitung.

[F] Rechtsgrundlagen fir die Verarbeitung personenbezogener Daten

Soweit das Hospiz fur die Verarbeitung personenbezogener Daten eine Einwilligung
der betroffenen Person einholt, dient diese in Verbindung mit Artikel 6 Absatz 1
Satz 1 Buchst. a und Artikel 7 DSGVO als Rechtsgrundlage fiir die Verarbeitung per-
sonenbezogener Daten.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfullung eines Vertra-
ges, dessen Vertragspartei die betroffene Person ist, erforderlich ist, dient Artikel

6 Absatz 1 Satz 1 Buchst. b DSGVO als Rechtsgrundlage. Dies gilt auch fur Verarbei-
tungsvorgange, die zur Durchfihrung vorvertraglicher Malinahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfullung einer rechtlichen
Verpflichtung erforderlich ist, welcher das Hospiz unterliegt, dient Artikel 6 Absatz
1 Satz 1 Buchst. ¢ DSGVO als Rechtsgrundlage.

Fur den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer an-
deren nattrlichen Person eine Verarbeitung personenbezogener Daten erforderlich
machen, dient Artikel 6 Absatz 1 Satz 1 Buchst. d DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses des Hospizes oder
eines Dritten erforderlich und tUberwiegen die Interessen, Grundrechte und Grund-
freiheiten der betroffenen Person dieses Interesse nicht, so dient Artikel 6 Absatz 1
Satz 1 Buchst. f DSGVO als Rechtsgrundlage fiir die Verarbeitung.

[G] Datenldschung, Einschrankung der Verarbeitung und Speicherdauer

Die personenbezogenen Daten einer betroffenen Person werden geldscht, wenn und
sobald die Verarbeitung fir den intendierten Verarbeitungszweck nicht mehr not-
wendig ist. Eine Speicherung kann daruber hinaus allerdings dann erfolgen, wenn
dies durch den europaischen oder nationalen Gesetzgeber in unionsrechtlichen Ver-
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ordnungen, Gesetzen oder sonstigen Vorschriften, denen das Hospiz unterliegt, vor-
gesehen wurde. Eine Loschung der Daten erfolgt auch dann, wenn eine durch die
genannten Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine Er-
forderlichkeit zur weiteren Speicherung der Daten fur einen Vertragsabschluss oder
eine Vertragserfullung besteht.

Die Verarbeitung der Daten wird eingeschrankt, wenn

e die Richtigkeit der personenbezogenen Daten von der betroffenen Person be-
stritten wird, und zwar fir eine Dauer, die es dem Hospiz ermdglicht, die
Richtigkeit der personenbezogenen Daten zu Uberprifen,

e die Verarbeitung unrechtmagig ist und die betroffene Person die Léschung
der personenbezogenen Daten ablehnt und stattdessen die Einschrankung
der Nutzung der personenbezogenen Daten verlangt,

e das Hospiz die personenbezogenen Daten fir die Zwecke der Verarbeitung
nicht langer bendétigt, die betroffene Person sie jedoch zur Geltendmachung,
Ausitbung oder Verteidigung von Rechtsansprichen bendtigt, oder

e die betroffene Person Widerspruch gegen die Verarbeitung gemalf Artikel 21
Absatz 1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten
Grinde des Hospizes gegenlber denen der betroffenen Person tberwiegen.

[H] Sicherheit der Verarbeitung und Schutz personenbezogener Daten durch
technische und organisatorische Mallnahmen

Das Hospiz setzt auf Basis des vom Gesetz geforderten risikoorientierten Ansatzes
technische und organisatorische Malinahmen ein, um personenbezogene Daten ge-
gen zufallige oder vorsatzliche Manipulationen, gegen Verlust, Zerstorung oder den
Zugriff Unberechtigter zu schitzen. Die Sicherheitsmalinahmen des Hospizes wer-
den unter anderem entsprechend der technologischen Entwicklung fortlaufend ver-
bessert, sie werden getestet und regelmafig durch einen spezialisierten Anwalts-
kollegen Uberpruft.

[I] Rechte der betroffenen Person

Werden lhre personenbezogenen Daten verarbeitet, so sind Sie betroffene Person
im Sinne der DSGVO und es stehen Ihnen gegentiber dem Hospiz die folgenden
Rechte zu.

1. Auskunftsrecht
Sie kdnnen von dem Hospiz eine Bestatigung dariber verlangen, ob personenbezo-
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gene Daten, die Sie betreffen, von dem Hospiz verarbeitet werden. Liegt eine sol-
che Verarbeitung vor, kénnen Sie von dem Hospiz Uber folgende Informationen Aus-
kunft verlangen:

e die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden,

e die Kategorien von personenbezogenen Daten, welche verarbeitet werden,

e die Empfanger bzw. die Kategorien von Empfangern, gegentber denen die
Sie betreffenden personenbezogenen Daten offengelegt wurden oder noch
offengelegt werden,

e die geplante Dauer der Speicherung der Sie betreffenden personenbezoge-
nen Daten oder, falls konkrete Angaben hierzu nicht mdéglich sind, Kriterien
fur die Festlegung der Speicherdauer,

e das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffen-
den personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbei-
tung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese
Verarbeitung;,

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde,

e alle verfugbaren Informationen tber die Herkunft der Daten, wenn die per-
sonenbezogenen Daten nicht bei Ihnen erhoben wurden oder werden,

e das Bestehen einer automatisierten Entscheidungsfindung einschliellich Pro-
filing gemaR Artikel 22 Absatz 1 und 4 DSGVO und - zumindest in diesen Fal-
len - aussagekraftige Informationen Gber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung
fur Sie.

Ihnen steht das Recht zu, Auskunft dartber zu verlangen, ob die Sie betreffenden
personenbezogenen Daten in ein Drittland oder an eine internationale Organisation
Ubermittelt werden. In diesem Zusammenhang kénnen Sie verlangen, tUber die ge-
eigneten Garantien gemaR Artikel 46 DSGVO im Zusammenhang mit der Ubermitt-
lung unterrichtet zu werden.

2. Recht auf Berichtigung

Sie haben Daten gegentber dem Hospiz ein Recht auf Berichtigung und ein Recht
auf Vervollstandigung lhrer Daten, sofern die verarbeiteten personenbezogenen Da-
ten, die Sie betreffen, unrichtig oder unvollstandig sind. Das Hospiz hat die Berich-
tigung unverzuglich vorzunehmen.
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3. Recht auf Einschrankung der Verarbeitung
Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbei-
tung der Sie betreffenden personenbezogenen Daten verlangen:

e wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiur eine
Dauer bestreiten, die es dem Hospiz ermdglicht, die Richtigkeit der perso-
nenbezogenen Daten zu Uberprifen,

e die Verarbeitung unrechtmagig ist und Sie die Léschung der personenbezoge-
nen Daten ablehnen und stattdessen die Einschrankung der Nutzung der per-
sonenbezogenen Daten verlangen,

e der Verantwortliche die personenbezogenen Daten fur die Zwecke der Verar-
beitung nicht langer bendtigt, Sie diese jedoch zur Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen bendtigen oder

e wenn Sie Widerspruch gegen die Verarbeitung gemaR Artikel 21 Absatz 1
DSGVO eingelegt haben und noch nicht feststeht, ob die berechtigten
Grinde des Hospizes gegeniber Ihren Griinden Gberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten einge-
schrankt, durfen diese Daten - von ihrer Speicherung abgesehen - nur mit lhrer Ein-
willigung oder zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspri-
chen oder zum Schutz der Rechte einer anderen naturlichen oder juristischen Per-
son oder aus Grinden eines wichtigen o6ffentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden.

Wurde die Einschrénkung der Verarbeitung nach den oben genannten Voraussetzun-
gen eingeschrankt, werden Sie von dem Verantwortlichen unterrichtet bevor die
Einschrankung aufgehoben wird.

4. Recht auf Léschung

a) Loschungspflicht

Sie kdnnen von dem Hospiz verlangen, dass die Sie betreffenden personenbezoge-
nen Daten unverziglich geléscht werden, und das Hospiz ist verpflichtet, diese Da-
ten unverzuglich zu léschen, sofern einer der folgenden Griinde zutrifft:

e Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fir die
sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwen-
dig.
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e Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gemal: Artikel
6 Absatz 1 Satz 1 Buchst. a oder Artikel 9 Absatz 2 Buchst. a DSGVO stutzte,
und es fehlt an einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

e Sie legen gemal Artikel 21 Absatz 1 DSGVO Widerspruch gegen die Verarbei-
tung ein und es liegen keine vorrangigen berechtigten Griinde fir die Verar-
beitung vor, oder Sie legen gemaR Artikel 21 Absatz 2 DSGVO Widerspruch
gegen die Verarbeitung ein.

e Die Sie betreffenden personenbezogenen Daten wurden unrechtmalig verar-
beitet.

e Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfll-
lung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

e Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebo-
tene Dienste der Informationsgesellschaft gemal Artikel 8 Absatz 1 DSGVO
erhoben.

b) Information an Dritte

Hat das Hospiz die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht
und ist das Hospiz gemal} Artikel 17 Absatz 1 DSGVO zu deren Léschung verpflich-
tet, so trifft das Hospiz unter Bericksichtigung der verflgbaren Technologie und
der Implementierungskosten angemessene MalRnhahmen, auch technischer Art, um
fur die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten ver-
arbeiten, dartber zu informieren, dass Sie als betroffene Person von ihnen die L6-
schung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Repli-
kationen dieser personenbezogenen Daten verlangt haben.

¢) Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

e zur Austibung des Rechts auf freie MeinungsauRerung und Information,

e zur Erfallung einer rechtlichen Verpflichtung, welche die Verarbeitung nach
dem Recht der Union oder der Mitgliedstaaten, dem das Hospiz unterliegt,
erfordert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Inte-
resse liegt oder in Ausiuibung 6ffentlicher Gewalt erfolgt, die dem Hospiz
Ubertragen wurde;

e aus Grunden des Offentlichen Interesses im Bereich der dffentlichen Gesund-
heit gemaR Artikel 9 Absatz 2 Buchst. h und i sowie Artikel 9 Absatz 3
DSGVO,
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e fUr im Offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fir statistische Zwecke gemal Artikel 89
Absatz 1 DSGVO, soweit das unter Abschnitt a) genannte Recht voraussicht-
lich die Verwirklichung der Ziele dieser Verarbeitung unmdglich macht oder
ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbei-
tung gegenuber dem Hospiz geltend gemacht, ist das Hospiz verpflichtet, allen
Empfangern, denen die Sie betreffenden personenbezogenen Daten offengelegt
wurden, diese Berichtigung oder Loschung der Daten oder Einschrankung der Verar-
beitung mitzuteilen, es sei denn, dies erweist sich als unmdglich oder ist mit einem
unverhaltnismaliigen Aufwand verbunden. Ihnen steht gegeniiber dem Hospiz das
Recht zu, Uber diese Empfanger unterrichtet zu werden.

6. Recht auf Datentbertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem
Hospiz bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesba-
ren Format zu erhalten. AuRerdem haben Sie das Recht, diese Daten einem ande-
ren Verantwortlichen ohne Behinderung durch das Hospiz, dem die personenbezo-
genen Daten bereitgestellt wurden, zu Ubermitteln, sofern

e die Verarbeitung auf einer Einwilligung gemaf Artikel 6 Absatz 1 Satz 1
Buchst. a DSGVO oder Artikel 9 Absatz 2 Buchst. a DSGVO oder auf einem
Vertrag gemal Artikel 6 Absatz 1 Satz 1 Buchst. b DSGVO beruht und

e die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Austibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie be-
treffenden personenbezogenen Daten direkt von einem Verantwortlichen einem an-
deren Verantwortlichen tGbermittelt werden, soweit dies technisch machbar ist.
Freiheiten und Rechte anderer Personen dirfen hierdurch nicht beeintrachtigt wer-
den.

Das Recht auf Datenlbertragbarkeit gilt nicht fur eine Verarbeitung personenbezo-
gener Daten, die fur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6f-
fentlichen Interesse liegt oder in Austbung 6ffentlicher Gewalt erfolgt, die dem
Hospiz tbertragen wurde.
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7. Widerspruchsrecht

Sie haben das Recht, aus Grunden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten,
die aufgrund von Artikel 6 Absatz 1 Satz 1 Buchst. e oder f DSGVO erfolgt, Wider-
spruch einzulegen. Dies gilt auch fir ein auf diese Bestimmungen gestutztes Profi-
ling.

Das Hospiz verarbeitet die Sie betreffenden personenbezogenen Daten dann nicht
mehr, es sei denn, das Hospiz kann zwingende schutzwuirdige Grinde fur die Verar-
beitung nachweisen, die Ihre Interessen, Rechte und Freiheiten tGberwiegen, oder
die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von
Rechtsansprichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwer-
bung zu betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbei-
tung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger Wer-
bung einzulegen. Dies gilt auch fir das Profiling, soweit es mit solcher Direktwer-
bung in Verbindung steht.

Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so werden die
Sie betreffenden personenbezogenen Daten nicht mehr fir diese Zwecke verarbei-
tet.

Sie haben die Mdoglichkeit, im Zusammenhang mit der Nutzung von Diensten der In-
formationsgesellschaft - ungeachtet der Richtlinie 2002/58/EG - Ihr Widerspruchs-
recht mittels automatisierter Verfahren auszuiiben, bei denen technische Spezifika-
tionen verwendet werden.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

9. Automatisierte Entscheidung im Einzelfall einschliel3lich Profiling

Sie haben das Recht, nicht einer ausschliel3lich auf einer automatisierten Verarbei-
tung - einschlieBlich Profiling - beruhenden Entscheidung unterworfen zu werden,
die Ihnen gegentber rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise er-
heblich beeintrachtigt. Dies gilt nicht, wenn die Entscheidung

e fUr den Abschluss oder die Erflillung eines Vertrags zwischen lhnen und dem
Hospiz erforderlich ist,
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e aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
der Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften an-
gemessene Mallnahmen zur Wahrung Ihrer Rechte und Freiheiten sowie lhrer
berechtigten Interessen enthalten oder

e mit lhrer ausdricklichen Einwilligung erfolgt. Allerdings dirfen diese Ent-
scheidungen nicht auf besonderen Kategorien personenbezogener Daten
nach Artikel 9 Absatz 1 DSGVO beruhen, sofern nicht Artikel 9 Absatz 2
Buchst. a oder g gilt und angemessene Malinahmen zum Schutz der Rechte
und Freiheiten sowie Ihrer berechtigten Interessen getroffen wurden.

Hinsichtlich der im ersten und dritten Aufzahlungspunkt genannten Félle trifft das
Hospiz angemessene MalRnahmen, um die Rechte und Freiheiten sowie lhre berech-
tigten Interessen zu wahren, wozu mindestens das Recht auf Erwirkung des Eingrei-
fens einer Person seitens des Hospizes, auf Darlegung des eigenen Standpunkts und
auf Anfechtung der Entscheidung gehort.

10. Recht auf Beschwerde bei einer Aufsichtsbehérde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehdérde,
insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder
des Orts des mutmalilichen VerstoRRes zu, wenn Sie der Ansicht sind, dass die Verar-
beitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO, das
BDSG oder sonstige Datenschutzrecht verstol3t. Die Aufsichtsbehdrde, bei der die
Beschwerde eingereicht wurde, unterrichtet Sie als den Beschwerdefuhrer tber den
Stand und die Ergebnisse der Beschwerde einschliel3lich der Moglichkeit eines ge-
richtlichen Rechtsbehelfs nach Artikel 78 DSGVO.

[J] Die folgenden Ausfuhrungen schaffen im Hinblick auf besondere Verarbei-
tungssituationen zusatzliche datenschutzrechtliche Transparenz.

1. Webauftritt und Logfiles
Host bzw. Provider fur den Hospiz-Webauftritt ist

Von dem Provider werden dem
Hospiz Webpage-Statistiken zur Verfugung gestellt, die auf der Auswertung von Da-
ten wie z. B. IP-Adresse, Datum und Uhrzeit des Zugriffs, Typ und Version lhres In-
ternet-Browsers, Typ und Version des Client-Betriebssystems beruhen, welche zwi-
schen dem Client (z. B. lhrem Web-Browser) und dem Server, auf welchem das
Hosting des Hospiz-Webauftritts stattfindet, ausgetauscht werden. Diese Statistiken
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lassen aber keine Rickschlisse mehr auf einzelne Besucher der Webpage zu. Die
Vorgaben fur die Erstellung von Logfiles haben wir auf dem Server so eingestellt,
dass IP-Adressen vollstadndig anonymisiert werden, aus der IP 11.22.33.44 wird also
0.0.0.0.

Diese Informationen werden von dem Hospiz ausschliel3lich fur die nachfolgenden
Zwecke genutzt:

e Optimierung der Inhalte des Webauftritts,
e Sicherstellung des Betriebs oder der Betriebssicherheit.

AuRerdem kdnnen personenbezogene Daten, die Sie zwecks Kommunikation mit
dem Hospiz an uns senden (E-Mail, Mail-Formular) auf dem Server gespeichert sein.

Rechtsgrundlage fir die voribergehende Speicherung dieser Daten ist Artikel 6 Ab-
satz 1 Satz 1 Buchst. f DSGVO. Zwischen dem Hospiz und dem Provider besteht zu-
dem ein Vertrag gemal Artikel 38 DSGVO, in welchem die aufgrund des Hostings
gegebene Auftragsverarbeitung geregelt wird.

Die Daten werden geldscht, sobald sie fur die Erreichung des jeweiligen Zweckes
nicht mehr erforderlich sind. Eine Loschung der Statistiken, die der Provider dem
Hospiz standardmafig zur Verfigung stellt ist nicht erforderlich, da diese bereits
kumuliert sind und keinen Personenbezug mehr aufweisen.

Widerruf, Widerspruch und Ende der Verarbeitungen: Der Erfassung der Daten zur
Bereitstellung der Website und die Speicherung der Daten in Logfiles kann effektiv
durch Verlassen der Internetseite widersprochen werden. Soweit personenbezogene
Daten bereits gespeichert sind, richten Sie lhren etwaigen Widerspruch bitte an die
eingangs genannten Kontaktdaten.

2. Cookies

Cookies sind kleine Informationseinheiten, die auf lnrem Computer abgelegt wer-
den, insbesondere, um diese Informationen zu einem spéateren Zeitpunkt wieder
nutzen zu koénnen.

Bei jeder Nutzung unseres Webauftritts werden die nachfolgenden Informationen in
Cookies abgelegt:

a) Technisch notwendige Cookies:
e LogIn-Informationen / Session Cookie,

damit Sie die Option ,,angemeldet bleiben* nutzen kénnen
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e Artikel in einem Warenkorb,
damit auch der nicht angemeldete Nutzer einen Warenkorb fuhren kann.

Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht zur
Erstellung von Nutzerprofilen verwendet.

Zweck dieser Datenverarbeitung ist es, die Betriebsfahigkeit unseres Webauftritts
zu gewahrleisten.

Rechtsgrundlage fir die voribergehende Speicherung dieser Daten und der zugeho-
rigen Logfiles ist Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO.

Die Daten werden mit Loschung eines Cookies geldscht. Das kann im Cookie hinter-
legt sein oder durch den User aktiv Gber den Browser veranlasst werden. Die han-
delstiblichen Browser bieten diese Moglichkeit, Cookies seitens des Users zu 16-
schen.

Der Erfassung der Daten durch Cookies und der Speicherung der Daten kann effektiv
durch Verlassen des Webangebots widersprochen werden. Soweit personenbezo-
gene Daten bereits gespeichert sind, 16schen Sie mit der daftir vorgesehenen Brow-
ser-Funktionalitat bitte die Cookies und richten Sie etwaige dartber hinausgehende
Widerspriche bitte an die eingangs genannten Kontaktdaten.

b) Technisch nicht notwendige Cookies
Wir verwenden auf unserer Website auch Cookies, die folgendes speichern:

eingegebene Suchbegriffe
Haufigkeit von Seitenaufrufen
Inanspruchnahme von Website-Funktionen

Die Verwendung dieser Analyse-Cookies erfolgt zu dem Zweck, die Qualitat unserer
Website und ihre Inhalte zu verbessern. Durch die Analyse-Cookies erfahren wir,
wie die Website genutzt wird und kénnen so unser Angebot stetig optimieren.

Zweck dieser Datenverarbeitung ist es, eine Analyse des Surfverhaltens der Nutzer

flr Zwecke der Werbung oder zur Verbesserung des Webangebots zu ermdglichen. []
hier ggf. weitere Ausfuhrungen, z. B., dass die SFG versucht, den Kunden optimale
Finanzprodukte anzubieten oder es wichtig sein kann zu wissen, wo User typischer
Weise den Webbesuch abbrechen et cetera.
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Rechtsgrundlage fir die voribergehende Speicherung dieser Daten und der zugeho-
rigen Logfiles ist Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO.

Die Daten werden mit Loschung eines Cookies geldscht. Das kann im Cookie hinter-
legt sein oder durch den User aktiv tGber den Browser veranlasst werden. Die han-
delstiblichen Browser bieten diese Moglichkeit, Cookies seitens des Users zu 16-
schen.

Der Erfassung der Daten durch Cookies und der Speicherung der Daten kann effektiv
durch Verlassen des Webangebots widersprochen werden. Soweit personenbezo-
gene Daten bereits gespeichert sind, 16schen Sie mit der daftir vorgesehenen Brow-
ser-Funktionalitat bitte die Cookies und richten Sie etwaige dartber hinausgehende
Widerspriche bitte an die eingangs genannten Kontaktdaten.

3. Kontaktaufnahme

Das Hospiz verarbeitet von den Besuchern dieser Seite auch jene personenbezoge-
nen Daten, welche diese, etwa fir Zwecke der Kommunikation oder Inanspruch-
nahme von Leistungen, aktiv zur Verfiigung stellen.

Rechtsgrundlage hierfir ist Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO.

Die Daten werden handisch nach Ablauf der Aufbewahrungsfrist geléscht. Welche
Aufbewahrungsfristen im Einzelnen gelten, erfragen Sie bitte beim Hospiz. So wer-
den Dokumente mit Rechnungslegungsrelevanz aufgrund der Vorgaben des HGB und
der Abgabenordnung in der Regel zehn Jahre lang aufbewahrt, andere Dokumente
hingegen nur wenige Monate.
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- Exkurs -

Wer gerade ohnehin seine online gestellten Datenschutzhinweise Uberprift, sollte sich auch
das Impressum der Webpage ansehen. Die Impressumspflicht folgt allerdings aus dem Tele-
medienrecht und nicht aus dem Datenschutzrecht. Aus dem Impressum soll hervorgehen,
wer Diensteanbieter, also z. B. Anbieter einer Webpage ist. Bitte lesen Sie hierzu die 8§ 5,
6 TMG, die gut verstandlich geschrieben sind.

Bitte beachten Sie, dass vergleichbare Angaben auch auf Geschaftsbriefen zu machen sind,
insbesondere also auf IThrem Briefbogenpapier und am Ende aller E-Mails. Sollten Sie meh-
rere Funktionen fir verschiedene Stellen innehaben, so achten Sie darauf, dass klar ist, in
welcher Funktion Sie auftreten, fir welche rechtliche Einheit sie also auftreten. Wer in
einem Hospiz arbeitet, aber zugleich fir einen Regionalverband und eine Gberregionale In-
stitution tatig ist, sollte fur jede dieser Aufgaben eine eigene E-Mail-Adresse bzw. eigenes
Geschaftspapier mit eigenen Impressums- bzw. Pflichtangaben nutzen.

Trennen Sie stets auch die geschaftliche von der privaten E-Mail-Nutzung und melden Sie
sich nicht mit ihrer geschaftlichen Mail-Adresse fiir private Belange bei Onlinediensten und
Onlineservices an.

Hospiz St. Abc [ggf. mit Nennung der Rechtsform]

Beispielstr. 21
12345 Ortshausen
Deutschland

Tel. 0123 ##HHHHHH#
Fax 0123 #HHHHH#H
E-Mail: kontakt@hospiz-abc.de

Leitung / Vertretungsberechtigte/r: Vorstand bei Vereinen
Dr. Annegret Musterfrau

Registernummer und Registergericht, z. B. gemal} Vereinsregister
soweit vorhanden
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Relevante sozial-, pflege- und ####rechtliche Regelungen sind:
o HitH
. HH#H
. HH#H

Zustandige Aufsichtsbehorde/n:
i

Finanzamt Ortshausen
USt-1d Nr.: DE12345####

Verantwortlich fur den Inhalt:
Dr. Annegret Musterfrau

Webdesign:
SchonWeb-Wunderschon AG

-47 -



Deutscher Hospiz- und
PalliativVerband e. V.

- Beispiel -

Bitte beachten Sie, dass es sich hierbei um ein nicht abschlieRendes Beispiel handelt.

1. Allgemeine Verarbeitungstéatigkeiten

Personalverwaltung

e Allgemein Personalverwaltung (Arbeitsvertrage, Gehaltsabrechnungen, Uber-
mittlung Daten zu Abrechnung et cetera)

e Dienstplanung
e Bewerbungsverfahren

e Fort- und Weiterbildung / Schulungen

Interne und externe Kommunikation

e Post Ein- und Ausgang
e E-Mail (E-Mail-Verteiler)

e Weitergabe von E-Mails / Unterlagen etc.

Arbeit der Ehrenamtlichen

e Gewinnung von Ehrenamtlichen und Verwaltung personlicher Daten (z. B.
Sprachkenntnisse, Religion ...)

e Weitergabe von Daten (z. B. Patient/-innen) an ehrenamtliche Mitarbeiter/-
innen und umgekehrt

e Tatigkeitsberichte
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Offentlichkeitsarbeit

e Homepage, Verdffentlichung von personenbezogenen Daten im Rahmen der
Offentlichkeitsarbeit (soziale Medien, Tag der offenen Tir, Zeitungsberichte
etc.)

e Spendenverwaltung

e Anmeldung und Verwaltung Newsletter

IT-Management

e Administration

e Wartung

e Elektronische Adressbucher
e E-Mails

e Back-ups

e Homeoffice

2. Verarbeitungstatigkeiten stationares Hospiz

Leitung stationares Hospiz

e Allgemeine Verwaltungstatigkeiten (Post, Controlling ...)
e Eintragungen Vereinsregister / Handelsregister etc.
e Ggf. Kontakt Steuerberater, Rechtsanwalte etc.

e Eintragungen im Wegweiser / Register / Statistik zur Hospizarbeit und pallia-
tivmedizinischen Versorgung
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Leistungserbringung

e Zusammenarbeit mit Krankenhausern, Pflegediensten etc.
e Aufnahmevertrag

e Pflegedokumentation und Dokumentation anderer interner Dienste (z. B. So-
zialdienst oder Musiktherapie (digital, analog))

e Kontakt / Absprachen vertragsarztliche Versorgung

e Kontakt / Absprachen Bestattungsunternehmen / Behdrden etc.

e Kontakt Angehdrige / Zugehobrige

e Abrechnung Krankenkassen / PKV etc.

e Externe therapeutische Angebote (z. B. Physiotherapie, Musiktherapie etc.)

e Kondolenzbuch

3. Verarbeitungstatigkeiten ambulantes Hospiz

Vereinstatigkeiten

e Eintragungen in das Vereinsregister etc.

e Mitgliederverwaltung (Adressen, Geburtsdaten etc.)
e Mitgliederversammlung und Vorstandssitzungen

e Auftragsvergabe IT-Beratung und -Wartung

e Ggf. Kontakt Steuerberater, Rechtsanwalte etc.

e Eintragungen im Wegweiser / Register / Statistik zur Hospizarbeit und pallia-
tivmedizinischen Versorgung
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Koordinator/-in

e Kontakt zu sterbenden Menschen und ihren An- und Zugehdrigen

e Kontakt zu anderen Leistungserbringern zur Begleitung der Patientinnen und
Patienten (z. B. Krankenhaus, Pflegeeinrichtung, besonders qualifizierte und
koordinierte palliativmedizinische Versorgung nach 8§ 87 Abs. 1b SGB V)

e Gewinnung und Vermittlung von Ehrenamtlichen

e Weitergabe von Daten (z. B. Patient/-innen) an ehrenamtliche Mitarbeiter/-
innen und umgekehrt
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- Ubersicht -

Fur ambulante Hospizdienste und stationare Hospize ist es eine Selbstverstandlich-
keit, ihre Tatigkeit umfassend und sorgfaltig zu dokumentieren. Hinsichtlich der ver-
schiedenen Dokumente existieren verschiedene Aufbewahrungsfristen. Nach Ablauf
dieser Aufbewahrungsfristen sind die Unterlagen zu vernichten; dies folgt aus dem
in Art. 17 DSGVO genannten Recht auf Loschung, aber auch aus den datenschutz-
rechtlichen Grundsatzen der Datensparsamkeit und Datenvermeidung.

Die Aufbewahrungsfristen beginnen in der Regel zum Ende eines Zeitraums, wie etwa
des laufenden Kalenderjahres (v. a. im Abgaben- und Steuerrecht), oder bei einer
Zasur wie dem Ende einer Behandlung oder der Pflege. Beachten Sie auch, dass sich
die Fristen verlangern kdénnen, z. B. bei vorlaufigen Steuerfestsetzungen oder Rechts-
streitigkeiten. Zweifelsfragen sollten Sie mit Ihrem Steuerberater oder Rechtsanwalt
klaren.

Patientenbezogene Unterlagen

funde etc.

Betdubungsmittelrezepte (Durchschriften) 3 Jahre
Betdubungsmittelkartei 3 Jahre
Dokumentation der Begleitung im ambulan- 10 Jahre
ten Hospizdienst

Patienten-/Behandlungsunterlagen, Be- 10 Jahre

(vorsorglich 30 Jahre)

Pflegedokumentation

10 Jahre

(vorsorglich 30 Jahre)

Uberweisungs- und Anforderungsscheine
(EDV abrechnende Arzte, auch im Ersatzver-
fahren)

5 Jahre

(empfohlen u. a. von KV Bayern)

Dokumentationsunterlagen nach dem
Heimgesetz*)

5 Jahre
§ 13 Abs. 2 Satz 2 HeimG
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Medizinproduktebiicher nach AuBerbe- 5 Jahre
triebnahme des Medizinprodukts § 9 Abs. 2 Satz 2 MPBetreibV

*) Erganzende Erlauterung (vgl. auch FN Nr. 9):

Im Rahmen der Féderalismusreform im Jahr 2007 ging die Gesetzgebungskompetenz fiir den ordnungs-
rechtlichen Teil der Heimgesetzgebung auf die Lander (ber. In den landesrechtlichen Vorschriften
sind Aufbewahrungsfristen geregelt, die fur stationédre Hospize relevant sind. Im Zusammenspiel mit
anderen Vorschriften kénnen sich z. T. jedoch langere Aufbewahrungsfristen ergeben, die dann zu
beachten sind.

Beispiel am Wohnteilhabegesetz Berlin:

In § 16 Abs. 1 WTG sind Aufzeichnungs- und Aufbewahrungspflichten hinsichtlich dort naher bezeich-
neter Punkte beschrieben. Die Aufbewahrungsfrist betragt mindestens funf Jahre. § 16 Abs. 1 Nr. 5,
7 und 10 beziehen sich u. a. auf Unterlagen der gepflegten und betreuten Bewohnerinnen und Bewoh-
ner, den Pflege- und Betreuungsbedarf, die Planung, den Verlauf und die Auswertung individueller
Pflege- und Betreuungsprozesse, Unterlagen zu freiheitsbeschrankenden und freiheitsentziehenden
MalRnahmen.

GemanR § 199 Abs. 2 BGB verjahren jedoch Schadensersatzanspruche, die auf der Verletzung des Le-
bens, des Korpers, der Gesundheit oder der Freiheit beruhen, ohne Ricksicht auf ihre Entstehung und
die Kenntnis oder grob fahrléassige Unkenntnis in 30 Jahren von der Begehung der Handlung, der
Pflichtverletzung oder dem sonstigen, den Schaden auslésenden Ereignis an.

Alternativ:

Hinsichtlich § 16 Nr. 3 WTG Berlin bleibt es dann bei der Mindestaufbewahrungsfrist von finf Jahren.
Dies betrifft also die Dokumente hinsichtlich der Nutzungsart, der Lage, der Zahl und der GréRe der
Raume sowie der Belegung der Wohnraume.

Geschéaftsunterlagen

Abrechnung stationares Hospiz 10 Jahre
An-, Ab- und Ummeldungen der Kranken- 6 Jahre
kasse

Anwesenheitslisten fiir Lohnbuchhaltung 10 Jahre

-53-



Deutscher Hospiz- und
PalliativVerband e.V.

Arbeitszeitnachweise bei Arbeiten tber
8 Stunden taglich

2 Jahre
§ 16 Abs. 2 ArbZG

Arbeitsunfahigkeitsbescheinigungen

1 Jahr (KVB)
ab Ende des Kalenderjahres

Fahrtkostenerstattung 10 Jahre
Forderverfahren ambulantes Hospiz 10 Jahre
Gehaltslisten, Lohnabrechnung, Lohnsteu- 10 Jahre
erjahresausgleich
Geschaftsberichte 10 Jahre
Geschaftsbriefe 6 Jahre
§ 147 AO
Gesellschafterversammlung/-beschliisse 10 Jahre
Jahresabschliisse, Bilanzen, Buchungsbe- 10 Jahre

lege, Bankausziige, Bankbelege, Buchhal-
tung, Gewinn- und Verlustrechnung, Konto-
ausziige, Reisekostenabrechnung, Rechnun-
gen, Unterlagen zu Steuerangelegenheiten

§ 257 HGB, § 147 AO

etc.

Personalunterlagen 3 Jahre
§ 195 BGB

Schriftverkehr mit den Kranken- und Pflege- 6 Jahre

kassen, PKV etc.

Spendenbescheinigungen 10 Jahre

Versicherungspolicen (nach Ablauf der Ver- 6 Jahre

sicherung)
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- Ersthelfer -

Ab dem 25. Mai 2018 gilt die neue Datenschutz-GVO. Auch vor diesem Datum war der
Datenschutz im Rahmen der Hospizarbeit und Palliativversorgung zu beachten. Nun
gilt es, die bisherigen Strukturen zum Datenschutz noch einmal zu Uberprifen, an-
zupassen und die entsprechenden Malinahmen zu dokumentieren.

Der hier vorliegende Mallnahmenkatalog orientiert sich an den Empfehlungen der
Datenschutzkonferenz (Kurzpapier Nr. 8 vom 26.07.2017, MaRnahmenplan DSGVO fir
Unternehmen).

Verantwortlicher fur den Datenschutz ist jede natirliche oder juristische Person,
Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet
(Art. 4 DSGVO). Dieser ist insofern dafur verantwortlich, dass die Anforderungen der
DSGVO eingehalten werden. Konkret: Der Vorstand eines ambulanten Hospizdienstes
oder auch der Geschéaftsfuihrer/Leiter eines stationaren Hospizes hat dafur Sorge zu
tragen, dass die rechtlichen Vorgaben des Datenschutzes eingehalten werden.

In einem ersten Schritt hat eine Bestandsaufnahme zu erfolgen. Alle ,,Verfahren, mit
denen personenbezogene Daten verarbeitet werden, [sind] dahingehend zu Gberpri-
fen, ob es einen Anpassungsbedarf im Hinblick auf die DS-GVO gibt. Dies betrifft
insbesondere die rechtlichen, technischen und organisatorischen Bereiche.“?* Der
ambulante Hospizdienst bzw. das stationdre Hospiz hat einen Soll-Ist-Abgleich hin-
sichtlich des vorliegenden Datenschutzkonzeptes vorzunehmen.?> Zunéchst bietet es
sich an, eine Bestandsaufnahme fiir das Datenschutzmanagement anhand der ,,sieben
Grundfragen®, wie sie in der Handreichung unter Kapitel 4 beschrieben werden, vor-
zunehmen. Diese sieben Grundfragen stehen zwingend am Anfang aller datenschutz-
rechtlichen Uberlegungen, sie sind vor Beginn der Datenverarbeitung zu klaren und
die Antworten sind zu dokumentieren.

2 DSK: Kurzpapier Nr. 8 MakRnahmenplan ,,DS-GVO* fur Unternehmen, S. 1, 26.07.2017.
% vgl. zum ganzen DSK: Kurzpapier Nr. 8, Maknahmenplan DS-GVO fir Unternehmen, S. 1,
26.07.2017.
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Zu einer solchen Bestandsaufnahme gehdren in Verbindung mit den o. g. Grundfragen
auch die folgenden Uberlegungen?®:

a) In welchen Prozessen in Unternehmen werden personenbezogene Daten ver-
arbeitet? Verschaffen Sie sich hier einen Uberblick durch das Anlegen eines
sog. Verfahrensverzeichnisses. Beispiele und Hinweise finden Sie in der Hand-
reichung im Kapitel 5 und im Anlagenverzeichnis.

b) Bitte beachten Sie: Die Verarbeitung personenbezogener Daten ist nur dann
zuldssig, wenn entweder ein Gesetz oder eine Rechtsvorschrift dies erlaubt
oder der Betroffene eingewilligt hat (Rechtsgrundlage). Ist dies bei allen da-
tenverarbeitenden Prozessen gegeben? Auch hier hilft Thnen die Anlage eines
Verfahrensverzeichnisses (s. 0.).

c) Stichwort Datenschutzorganisation: Welche Vorkehrungen und Malinahmen
wurden zum Schutz personenbezogener Daten getroffen? Hier hilft Ihnen die
Handreichung im Kapitel 8.

d) Gibt es Vertrage Uber eine Auftragsdatenverarbeitung? Kann ein externer
Dienstleister auf Patienten- oder Mitarbeiterdaten zugreifen, ist der Abschluss
eines Vertrages zur Auftragsverarbeitung notwendig. Dies betrifft bspw. die
Wartung der EDV, Aktenvernichtung, externe Lohn- und Gehaltsabrechnung
(s. Kapitel 7 mit Hinweis auf entsprechende Vertragsmuster). Lassen Sie sich
ein Zertifikat, z. B. ISO/IEC 27001, zum Nachweis der eingesetzten techni-
schen und organisatorischen MaRhahmen zum Schutz der Daten vorlegen. Ob
ein solcher Vertrag auch mit Geheimnistragern wie Steuerberatern, Wirt-
schaftsprifern und Rechtsanwalten abzuschliel3en ist, wird unterschiedlich
beantwortet, hangt insbesondere aber von der Ubertragenen Tatigkeit ab.
Hier empfiehlt es sich, diese Frage beim jeweiligen Vertragspartner offen an-
zusprechen und sich die Antwort schriftlich geben zu lassen. Bei fehlender
Weisungsbefugnis im Hinblick auf die Datenverwendung ist ein Vertrag nach
Art. 28 DSGVO entbehrlich, es gelten aber auch dann die berufsrechtlichen
Verschwiegenheitspflichten und die Vorschrift des § 203 StGB.

e) Uberpriifen Sie die vorliegende Dokumentation zum Datenschutz! Liegt ein
Verfahrensverzeichnis vor? Existiert ein Datenschutzkonzept? Gibt es ein IT-
Sicherheitskonzept?

Nachdem der Ist-Zustand des Datenschutzes in Threm ambulanten Hospizdienst bzw.
Ihrem stationdren Hospiz systematisch analysiert wurde, geht es darum, den Soll-

% \/gl. DSK: Kurzpapier Nr. 8, Maknahmenplan DS-GVO fur Unternehmen, S. 1, 26.07.2017.
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Zustand zu ermitteln und zu priufen, welche MaRhahmen zusatzlich zu ergreifen
sind.?’

a) Rechtsgrundlagen: Priufen Sie, ob fur alle Datenverarbeitungsprozesse eine
entsprechende Rechtsgrundlage vorliegt. Stutzt sich die Datenverarbeitung
auf eine Einwilligungserklarung, ist diese ggf. anzupassen (Vorgaben aus Art.
7 und 8 DSGVO sind einzuhalten). Einwilligungserklarungen missen einen Hin-
weis enthalten, dass die Patient/-innen ihre Einwilligung zur Datenverarbei-
tung jederzeit widerrufen kénnen. Hinweise zu Rechtsgrundlagen finden Sie
in der Handreichung der Kapitel 4 und 6; ein Muster fur eine Einwilligungser-
klarung im Anlagenverzeichnis.

b) Betroffenenrechte: Den betroffenen Personen (also z. B. den Patientinnen
und Patienten) stehen umfangreiche Rechte zu. Die ambulanten Hospizdienste
und stationaren Hospize haben sich insofern darauf einzustellen, den Personen
die Ausuibung ihrer Rechte zu ermdglichen. Néaheres dazu finden Sie in der
Handreichung im Kapitel 5.

c) Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen: Der ambulante Hospizdienst bzw. das stationare Hospiz hat
geeignete technische und organisatorische Malinahmen zu treffen, die dafur
ausgelegt sind, die Datenschutzgrundsatze wirksam umzusetzen (vgl. Art. 25
DSGVO). Mogliche MaRnahmen sind: Zugangskontrollen, Regeln zur Passwort-
vergabe, Klarung von Benutzerberechtigungen, verschliebare Aktenschranke,
Patientenunterlagen sind nicht einsehbar (weder im Pflegedienstzimmer noch
in einem Fahrzeug), Virenschutzprogramme, Verschlisselung der Korrespon-
denz, ordnungsgemale Aktenvernichtung, Mitarbeiterschulungen zur Einhal-
tung der Schweigepflicht und des Datenschutzes.

d) Auftragsverarbeitung: Arbeitet der ambulante Hospizdienst oder das statio-
nare Hospiz mit externen Dienstleistern zusammen? Hier ist sicherzustellen,
dass die Vorgaben des Datenschutzes eingehalten werden. Siehe schon unter
Bestandsaufnahme Nr. 4.

e) Dokumentationspflichten: Der Verantwortliche ist verpflichtet nachzuwei-
sen, dass die personenbezogenen Daten rechtmalig verarbeitet werden (Art.
5 Abs. 2 DSGVO). Dartber hinaus bestehen verschiedene Dokumentations-
pflichten (Verarbeitungsverzeichnis in Art. 30 DSGVO; Dokumentation von Da-
tenschutzvorfallen in Art. 33 Abs. 5 DSGVO). Nahere Informationen zum Ver-

27 Vgl. auch zu den folgenden Punkten DSK: Kurzpapier Nr. 8, MaRnahmenplan DS-GVO fir Unterneh-
men, S. 2, 26.07.2017.
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arbeitungsverzeichnis und zur Organisation/Dokumentation von Datenschutz-
vorféallen finden Sie in der Handreichung im Kapitel 5 und im Anlagenverzeich-
nis.

Datenschutz-Folgenabschatzung: Beim Umgang mit Gesundheitsdaten ist von
einem tendenziell hohen Risiko fur die Rechte und Freiheiten der betroffenen
Personen auszugehen und eine DSFA durchzufihren. Wer also bspw. eine neue
Software zur Verwaltung der Patienten- oder Pflegeakten einfihrt, sollte fur
diese Software eine solche Abschatzung durchfiihren und dokumentieren. Die
Verarbeitung der Daten in der Software kdnnte zu physischen, materiellen o-
der immateriellen Schaden fiihren (z. B. Rufschadigung, Datendiebstahl oder
unrechtmaRige Datenauswertung durch den Softwareanbieter, insbesondere,
wenn die Daten bei ihm gespeichert sind). Uberlegen Sie und notieren Sie
dauerhaft, welche dieser oder anderer Risiken bestehen kdnnten und wie Sie
diesen Risiken im Einzelnen begegnen werden (z. B. Wechsel vom Cloud-Mo-
dell zu einem On-Premises-Angebot).

Meldepflichten: Es bestehen verschiedene Meldepflichten. Der ambulante
Hospizdienst bzw. das stationdre Hospiz hat zu gewahrleisten, dass diese Mel-
depflichten eingehalten werden. Der Verantwortliche muss die Kontaktdaten
des Datenschutzbeauftragten (sofern er zu bestellen ist) der zustandigen (Da-
ten-)Aufsichtsbehérde melden (Art. 37 Abs. 7 DSGVO). Daruber hinaus sind der
Aufsichtsbehorde Verletzungen des Schutzes personenbezogener Daten zu
melden (Art. 33 Abs. 1 DSGOV). Der ambulante Hospizdienst bzw. das statio-
nare Hospiz hat mithin festzulegen, was bei Versté3en gegen den Datenschutz
zu tun ist und wer die entsprechende Meldung (innerhalb von 72 Stunden an
die zustandige Aufsichtsbehdrde) tbernimmt.

Datensicherheit: Der Verantwortliche hat die Sicherheit der Datenverarbei-
tung zu gewahrleisten. Die implementierten SicherungsmaRnahmen sind zu-
dem einer regelméaRigen Uberprifung zu unterziehen (Art. 24 und 32 DSGVO).
Néheres hierzu finden Sie in der Handreichung im Kapitel 8.

Verarbeitungsverzeichnis, das der Behorde ggf. vorgelegt werden kann
Aufstellung und Dokumentation von technischen und organisatorischen Mal3-
nahmen, die im ambulanten Hospizdienst bzw. dem stationdren Hospiz zum
Schutz von personenbezogenen Daten implementiert wurden

Anpassung von Vertragen mit externen Dienstleistern zur Auftragsverarbeitung
bzw. Abschluss geeigneter neuer Vertrage
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d) Ggf. Benennung eines Datenschutzbeauftragten und Meldung an die Aufsichts-
behoérde

e) Information fur die Patientinnen und Patienten zum Datenschutz im ambulan-
ten Hospizdienst bzw. dem stationaren Hospiz (Aushang im ambulanten Hos-
pizdienst/stationaren Hospiz bzw. auf der Homepage). Ein Muster finden Sie
unter http://www.kbv.de/html/datensicherheit.php

f) Erstellung eines Konzeptes zur Sicherstellung des Datenschutzes, insbesondre
der Betroffenenrechte (Recht auf Léschung, Recht auf Auskunft und so weiter)

g) Erstellung eines Konzeptes bei Datenschutzverletzungen (Einhaltung von Mel-
depflichten etc.)

h) Uberprufen Sie Ihre Homepage hinsichtlich etwaiger DatenschutzverstoRe.
Z. B.: Sind fur die veroffentlichten Fotos die Einwilligungen der abgebildeten
Personen notwendig? Wenn ja: Liegen die entsprechenden Einwilligungserkla-
rungen der abgebildeten Personen vor?

i) Passen Sie die Datenschutzhinweise lhrer Webpage an die Anforderungen der
Art. 12 bis 14 DSGVO an (vgl. Informationen im Anlagenverzeichnis). Entfernen
Sie zuvor alle nicht zwingend bendtigten Social-Media-Plugins und vergleich-
bare ahnliche aktiv datenverarbeitende Webpage-Inhalte. Weniger Datenver-
arbeitung schitzt an dieser Stelle nicht nur die betroffene Person, sondern
auch Sie. Uberpriifen Sie lhre Webpage mit geeigneten Tools (wie z. B. dem
Firefox-Browser-Plugin Ghostery) auf lhnen und lhrem Webpage-Partner evtl.
unbekannte Tools.

J) Implementieren Sie, wenn mdglich, ein Zertifikat, das den Aufbau von TLS-
bzw. SSL-Verbindungen erlaubt (zu erkennen an der Bezeichnung ,,https* statt
-http*). Wer eine Webseite anbietet, kann mithilfe von TLS-Zertifikaten (fru-
her SSL) fur die ndtige Transportsicherheit, also fir die Verschlisselung der
Kommunikation zwischen dem Gerat des Seitenbesuchers und dem Server sor-
gen. Hierflr steht eine Vielzahl verschiedener TLS- bzw. SSL-Zertifikate zur
Verflgung. Varianten gibt es auch im Hinblick auf die Kosten (wiederkehrende
hohe Kosten, bis hin zu kostenlosen, domainvalidierten Zertifikaten, wie z. B.
,»Let’s Encrypt®).

a) Aufbewahrungsfristen: Nach Ablauf der entsprechenden Aufbewahrungsfris-
ten sind die Unterlagen zu vernichten; dies folgt (auch) aus den Grundséatzen
der Datensparsamkeit und Datenvermeidung im Rahmen des Datenschutzes.
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Eine (nicht abschlieBende) Liste zu Aufbewahrungsfristen finden Sie im Anla-
genverzeichnis.

Awareness: Schulen Sie Ihre Mitarbeiter in Bezug auf den Datenschutz. Bieten
Sie lhnen regelmaliige Fortbildungen an.

Datenschutzbeauftragter: Informationen und Hinweise zum Datenschutzbe-
auftragten finden Sie in der Handreichung im Kapitel 11.

Ehrenamt: Der Datenschutz ist auch in Zusammenarbeit mit den Ehrenamtli-
chen sicherzustellen. Insofern ist zu gewahrleisten, dass auch die Ehrenamtli-
chen durch eine Verpflichtungserklarung zur Einhaltung der Schweigepflicht
und des Datenschutzes angehalten werden. Weisen Sie auf einen sorgsamen
Umgang der Daten im Rahmen der Begleitung hin (z. B. nicht sichtbares Lie-
genlassen der Daten im Fahrzeug). Daten der Patienten dirfen nach der Be-
gleitung bzw. nach Ausscheiden des Ehrenamtlichen nicht im ,,Privatbesitz*
der Ehrenamtlichen verbleiben. Lassen Sie sich schriftlich versichern, dass die
Daten nach datenschutzrechtlichen Vorschriften geléscht wurden, verschaffen
Sie sich aber immer auch einen eigenen, objektivierten Eindruck von lhren
Servicepartnern und dokumentieren Sie lhre Uberlegungen. Dort, wo Sie ggf.
Defizite sehen, sollten Sie diese angehen und die positiven MaRnahmen wie-
derum dokumentieren.

E-Mail-Korrespondenz: Bedenken Sie, dass auch das Versenden einer E-Mail-
Adresse eine unzuldssige Datenubermittlung darstellen kann. Je nach Fallge-
staltung sollte beim Versenden einer E-Mail an mehrere Empfanger die Funk-
tion bcc verwendet werden (z. B. E-Mail an alle Mitglieder des Hospizvereins
mit Funktion bcc; bei der Korrespondenz unter den Mitgliedern des Vorstandes
des Vereins wéare dies hingegen nicht notwendig). Eine einfache Form, wenigs-
ten die besonders schutzenswerten Informationen verschlisselt zu Ubertra-
gen, kann darin bestehen, eine Zipdatei mit der Option ,,AES-256* zu ver-
schlusseln. Tauschen Sie das ausreichend komplexe Passwort mit lhrem Kom-
munikationspartner dann aber nicht auch per E-Mail, sondern z. B. am Telefon
aus.

Fotorechte: Gemal § 22 Kunsturhebergesetz (KUG) dirfen Bildnisse (Fotos)
nur mit Einwilligung des Abgebildeten verbreitet und verdffentlicht werden.
Hiervon gibt es zwar einige Ausnahmen (z. B. Bildnisse aus dem Bereich der
Zeitgeschichte; Bilder, auf denen die Personen nur als ,,Beiwerk* neben einer
Landschaft oder sonstigen Ortlichkeiten erscheinen; Bilder von Versammlun-
gen und ahnlichen Vorgangen, an denen die dargestellten Personen teilgenom-
men haben). Gleichwohl gilt der Grundsatz, dass im Zweifel die Einwilligung
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des Betroffenen erforderlich ist, zudem es bisweilen schwierig ist, rechtssi-
cher zu entscheiden, ob die Person nun als ,,Beiwerk* neben einer Landschaft
aufgenommen wurde oder nicht. Uberpriifen Sie also Ihre Homepage und auch
sonstige Veroffentlichungen, ob hinsichtlich der abgebildeten Personen eine
Einwilligung notwendig war und ob eine bestenfalls schriftliche Einwilligung
vorliegt.

Formulare Mitgliedschaft Hospizverein: In manchen Formularen (z. B. Antra-
gen auf Mitgliedschaft im Hospizverein) finden sich Fragen nach personenbe-
zogenen Daten, ohne dass ersichtlich ware, wozu diese Daten abgefragt wer-
den. Beispiel hierfur ist die Frage nach der Religionszugehdrigkeit oder dem
Beruf. Der DHPV gibt hier die Empfehlung, die Aufnahmeb&gen um einen Hin-
weis zu ergénzen, dass es sich jeweils um freiwillige Angaben handelt und
wozu diese Daten verwendet werden sollen. Wegen der in der DSGVO normier-
ten Anforderungen an die Datensparsamkeit und Datenvermeidung sollten al-
lerdings solche Informationen nicht abgefragt werden, wenn niemand erklaren
kann, wozu die Daten sinnvoll bendtigt werden. Die Frage nach der Religions-
zugehorigkeit kann fir steuerliche Belange oder das Angebot geeigneter Nah-
rung im Krankenhaus zweckmaRig sein, nicht aber fir den Beitritt zu einem
Sportverein.

Gedenkveranstaltungen: Sofern z. B. das stationdre Hospiz eine Feier zum
Gedenken an die im Hospiz Verstorbenen organisiert und dazu die Zugehdrigen
einladt, empfiehlt der DHPV, dass die Zugehorigen beim letzten Gesprach im
Hospiz darauf angesprochen werden und somit das Einverstandnis fur die Ein-
ladung bzw. die Nutzung der Adresse fir das Anschreiben erfragt wird. Zuvor
sollte bei Abschluss der Hospizvertrage mit dem Patienten geklart werden,
wie er solche Veranstaltungen sieht. Das kann auch im Laufe des Hospizaufent-
halts in die Gesprache tber Leben und Tod eingebracht werden. Die AuRerun-
gen des Patienten hierzu sind dann zumeist ausreichende Basis, um eine Inte-
ressenabwagung vorzunehmen.

Kondolenz-/Erinnerungsbuch: Nach Auffassung des DHPV ist fir die Eintra-
gung in ein Kondolenzbuch eine spezifische Einwilligungserklarung erforder-
lich. Ein entsprechender Passus kann bspw. in den Hospizgastvertrag aufge-
nommen werden. Unabhangig davon hat das stationare Hospiz das Kondolenz-
buch (auf den unwahrscheinlichen Fall) regelmafig zu tUberprufen, dass sich
dort keine personlichkeitsrechtsverletzenden Beschimpfungen oder ahnliches
wiederfinden.

Namensschilder an der Hospiztur: Hier wird eine Einwilligungserklarung des
Hospizgastes benotigt.
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k) Newsletter: Nach dem Grundsatz der Datenvermeidung und Datensparsamkeit
ist es ausreichend, bei einem Newsletter-Abonnenten lediglich die E-Mail-Ad-
resse zu speichern, nicht jedoch zusatzlich den Namen und die Adresse. Ver-
senden Sie Newsletter auBerdem nur an solche Empfanger, die darin eingewil-
ligt haben, wobei auch eine elektronische Einwilligung moglich ist. Weisen Sie
am Ende einer jeden Newsletter-E-Mail darauf hin, dass und wie man sich wie-
der austragen kann.

) Passworter: Vermeiden Sie einfache Passworter, die zudem nur in unregelma-
Rigen Abstdnden gedndert werden. Ein gutes Passwort hat mindestens 8 Zei-
chen, sollte nicht im Wérterbuch vorkommen, sondern aus einer Mischung aus
Grol3- und Kleinbuchstaben, Ziffern und Sonderzeichen bestehen. Zudem soll-
ten Passworter regelmalig geandert werden. Darlber sollten die Passworter
nicht auf dem sprichwdrtlichen Haftzettel unter der Schreibtischunterlage no-
tiert werden.

m) Trauercafé: Ambulante Hospizdienste und stationare Hospize bieten z. T.
Trauercafés an, die der Verarbeitung der Trauer mit anderen Betroffenen die-
nen. Bei einer solchen Veranstaltung unter der Leitung eines Hauptamtlichen
oder eines qualifizierten Trauerbegleiters werden personenbezogene Daten
zumeist nicht in automatisierter Weise verarbeitet. Gleichwohl empfiehlt der
DHPV, sich an dem zu orientieren, was oben zum Kondolenzbuch ausgefihrt
wird.

n) Wartelisten zur Aufnahme in ein stationares Hospiz: In der Regel werden im
stationaren Hospiz entsprechende Wartelisten gefihrt. Auch fir diese Daten
gelten Loschpflichten. Die Loschfrist beginnt mit Ende des Jahres, in welchem
der Platzbedarf tatsdchlich oder mutmalilich entfallen ist. Ab da sollten nach
spatestens zwei Jahren die Listen datenschutzgerecht vernichtet werden. Auf
diese Punkte ist aulRerdem im Aushang zur ,,Datenverarbeitung im Hospiz* hin-
zuweisen.
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